Fundusze Unia Europejska
Europejskie Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakgji Unii na pandemie COVID-19

Zatgcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest zakup oraz instalacja systemu do tworzenia kopii zapasowych, sktadajgcego sie z
oprogramowania do backupu dla stacji roboczych oraz magazynu danych w chmurze na kopie zapasowe

w ramach projektu realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu
grantowego ,,Cyfrowa Gmina”

o0 numerze POPC.05.01.00-00-0001/21-00 o wartosci szacunkowej zamoéwienia — ponizej 130.000,00 ztotych

netto.

l. Instalacje nalezy wykonac w nastepujacych jednostkach organizacyjnych:

1) Przedszkole Gminne w Rabie Wyznej

2) Przedszkole Gminne w Skawie

3) Szkota Podstawowa im. Mariusza Zaruskiego w Bielance

4) Szkota Podstawowa im. Marii Konopnickiej w Harkabuzie

5) Szkota Podstawowa im. Sw. Jadwigi Krélowej w Rabie Wyznej

6) Szkota Podstawowa im. Marii i Lecha Kaczyniskich w Podsarniu

7) Szkota Podstawowa nr 1 im. Swietego Jana Bosko w Skawie ze Szkotg Podstawowg Filialng w
Skawie

8) Szkota Podstawowa nr 3 im. Sw. Brata Alberta w Skawie

9) Zespdt Szkolno-Przedszkolny w Rokicinach Podhalariskich

10) Zespét Szkolno-Przedszkolny w Sieniawie

Oprogramowanie do tworzenia kopii zapasowych spetniajace ponizsze wymogi:
II.  Wymogi minimalne
1. Wymagane jest, aby interfejs systemu dostepny byt w jezyku polskim.
2. Oprogramowanie backupowe umozliwiajgce instalacje oraz uruchomienie serwera zarzadzania na
hostach fizycznych, maszynach wirtualnych czy tez kontenerach docker opartych o systemy:

e Debian: 9+
e Ubuntu: 16.04+
e Fedora: 29+

e centOS: 7+
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e RHEL: 6+

e openSUSE: 15+

e  SUSE Enterprise Linux (SLES): 12 SP2+

e Windows Client: 7, 8.1, 10 (1607+)

e Windows Server: 2012 R2 lub nowszy
Wymagane jest, aby program wykonywat kopie wtasnej bazy danych, ktéry umozliwi odtworzenie
wszystkich ustawien i catej konfiguracji.
Oprogramowanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii (awaria jednego
z komponentéw nie spowoduje przestoju).
Wymaga sie, aby pomoc techniczna oraz materiaty samopomocowe byty w jezyku polskim.
Zarzadzanie catoscig dziatania systemu (backup, przywracanie) z poziomu jednej konsoli webowej.
Zarzadzanie catym systemem poprzez dashboardy.
Gradacja uprawnien kont administratoréw z poziomu panelu zarzadzajgcego.

Wbudowane predefiniowane zadania backupowe.

. Tworzenie zadan backupowych w oparciu o kalendarz.

Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem.
Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym
harmonogramem.
Monitorowanie postepu dziatania zadania.
Powiadamiania poprzez e-mail o zdarzeniach w nastepujacych przypadkach:

e zadanie zostato zakoriczone pomyslnie,

e zadanie zostato zakonczone z ostrzezeniami,

e zadanie zostato zakoriczone z btedem,

e zadanie zostato anulowane,

e zadanie nie zostato uruchomione.
Alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia systemowego.
Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan.
Wbudowany menadzer haset do przechowywania kluczy szyfrujacych oraz poswiadczen do
magazynow.
Oprogramowanie backupowe powinno pozwalaé klonowa¢ plany kopii zapasowych.
Wymaga sie, aby umozliwi¢ reset hasta administratora w przypadku jego utraty.

Oprogramowanie powinno umozliwia¢ definiowanie retencji wedtug schematow:
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a) GFS (Grandfather-Father-Son), to znaczy tworzenia polityk w ktérych zdefiniowano:
e okres przechowywania backupéw dziennych,
e okres przechowywania backupdéw tygodniowych,
e okres przechowywania backupéw miesiecznych,
e okres przechowywania backupéw rocznych.
b) FIFO (First-In, First-Out).
21. System powinien miec funkcje tworzenie kont uzytkownikéw nie bedgcych administratorami oraz
tworzone kont uzytkownikéw poprzez import pliku CSV.
22. Wymagane jest, aby program do backupu posiadat mozliwos¢ tworzenie grup urzadzen.
23. Wymaga sie, aby istniata mozliwos¢ tworzenie wielu kont administracyjnych z dedykowanymi rolami
oraz uprawnieniami, jak m. in.:
e System Administrator,
e Backup operator,
e Restore operator,

e \iewer.

. Sktadowanie danych:
1. Wymagane jest tworzenie wielu repozytoriéw danych jednoczesnie.
2. Oferowany system musi pozwalaé na sktadowanie danych:
a) Lokalnie:
e Zasob SMB,
e Zasob NFS,
e Zasob ISCSI,
e 7asob S3,
e Katalog zabezpieczonego urzadzenia.
b) W chmurze:
e Amazon Web Service,
e Magazyn zgodny z S3,
e Dostarczanej przez producenta.
3. Rozwigzanie backupowe musi pozwala¢ na zdefiniowanie zapasowej $ciezki repozytorium, na

wypadek niedostepnosci gtéwnej lokalizacji.
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Wymaga sie, aby sktadowania kopii backupowych (retencja danych) odbywata sie

oparta o czas i cykle lub w nieskoriczonos¢.

System powinien umozliwiac replikacje danych miedzy magazynami.

Wielkos$¢ magazynu dostepnego w chmurze musi wynosi¢ przynajmniej po 100GB na kazdg stacje

robocza.

Odtwarzanie:

1.
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Wymagane jest odtwarzanie granularne:

e pojedynczych plikéw z kopii obrazu dysku,

e pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365.
Wymaga sie réwniez odtworzenia kopii zapasowej catego dysku, tacznie z partycjami i danymi
startowymi dla odtwarzania systemu po awarii, wsparcie dla systemow:

e Windows: 7+,

e  Windows Server: 2008 R2+.
Oprogramowanie powinno posiadaé¢ mozliwo$¢ odtwarzania kopii na takim samym sprzecie, ktéry
byt backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z automatycznym
dopasowaniem sterownikdw oraz z mozliwoscig dodania sterownikéw przez uzytkownika.
W przypadku uruchamianie procesu odzyskania backupu catego dysku wymagane jest, aby ten
proces odbywat sie z bootowalnej ptyty CD lub pendrive’a,
Musi istnie¢ mozliwos¢ odtwarzania systemu w scenariuszach: P2P, P2V, V2P, V2V.
Wymaga sie odtwarzania kopii obrazu dysku w wybranym formacie (VHD, VHDX, VMDK),
Odtwarzanie zasobéw plikowych bez praw dostepu (tzw. ACL),
Odtwarzanie zasobéw plikowych z prawami dostepu,
Rozwigzanie backupowe powinno posiada¢ mozliwos¢ przywracania plikéw pomiedzy systemami
operacyjnymi (np. odtwarzanie danych plikowych Linux na systemie Windows),
Wymaga sie, aby odtwarzanie danych odbywato sie wedtug harmonogramu, z okreslonego
urzadzenia/uzytkownika lub z wybranego magazynu.
Oferowany system musi przywraca¢ dane Microsoft 365:

a) do wskazanej, dowolnej lokalizacji, na wybranym urzgdzeniu w formie pliku:

® pst,

e mbox.
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b) do istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej
organizacji),
12. Program do backupu danych powinien mie¢ mozliwosé nieodwracalnego kasowania danych,
13. Oprogramowanie musi posiada¢ funkcje przywracania repozytoriéw GIT:
a) Przywracanie pomiedzy hostingami repozytoriéw(GitHub/BitBucket),

b) przywracanie miedzy kontami.

V. Backup:
1. System powinien posiada¢ mozliwos¢ wykonywania petnych, réznicowych, przyrostowych kopii
zapasowych, a takze backupu syntetycznego dla systemdw operacyjnych:

o Alpine 3.10+4,
e Debian: 9+,
e Ubuntu: 16.04+,
e Fedora: 29+,
e centOS: 7+,
e RHEL: 6+,
e openSUSE: 15+,
e  SUSE Enterprise Linux(SLES): 12 SP2+,
e macOS: 10.13+4,
e Windows: 7, 8.1, 10(1607+),
e  Windows Server: 2012 R2 lub nowszy.

2. Wymagane jest szyfrowanie danych wykonywana po stronie stacji roboczej za pomocg algorytmu

AES w trybie CBC z kluczem szyfrujgcym o dtugosci:

e 128 bit,
e 192 bit,
e 256 bit.

3. Wpymaga sie rowniez kompresji danych wykonywana po stronie stacji roboczej za pomoca
algorytmow:
e Standard,
o |74,
4. Zarzadzanie poziomem kompresji,

5. Oprogramowanie musi wykonywac kopie zapasowq otwartych plikow (VSS),
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Wymagane jest uruchamianie skryptéw przed i po backupie oraz po wykonaniu migawki VSS,
System powinien automatyczne ponawiac préby utworzenia kopii zapasowej w przypadku
wystgpienia btedow,

Wymagane jest, aby program do backupu wykonywat kopie jednego oraz wielu dyskéw/catego
systemu operacyjnego (Windows) ze wsparciem dla partycji MBR oraz GPT lup backup plikowy,
Oprogramowanie powinno da¢ mozliwos¢ jednoczesnego backupu wielu strumieni danych na to
samo urzadzenie dyskowe oraz konsolidacje wersji kopii zapasowych,

Wymagane jest automatyczne uruchomienie kopii zapasowej podczas zamykania systemu

operacyjnego oraz backup zaszyfrowanych partycji.

Licencjonowani i obowigzki zwigzane z instalacjg oprogramowania oraz wsparcie techniczne:

1.

Obowigzki Wykonawcy zwigzane z instalacjg oprogramowania obejmuja:
Wykonawca musi zainstalowac¢ oprogramowanie w 10 jednostkach podlegtych wskazanych w pkt.|
Licencje powinny pozwalac na zabezpieczenie:
e bezterminowo 10 stacji roboczych,
e 1 roku magazynu danych w chmurze.
Wsparcie techniczne:
e bezposredni kontakt za pomocy systemu ticketowego z pomocg techniczng producenta
oprogramowania, od poniedziatku do pigtku w godzinach 8.00 - 16.00 w okresie 1 roku
e mozliwos¢ zdalnego potaczenia z Zespotem Wsparcia,
o dostep do aktualizacji oprogramowania, ktére dadzg pewnosé, ze w przypadku instalacji np.
najnowszych systemow operacyjnych czy baz danych, aplikacja bedzie z nimi kompatybilna,
e dostep do aktualizacji oprogramowania,
e dostep do nowych narzedzi i funkcjonalnosci oprogramowania,

e wsparcie techniczne $wiadczone jest w jezyku polskim.
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