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Zatgcznik nr 5 do zapytania ofertowego

Projekt umowy
UMOWA NR .....ccevernrererenenn
o przeprowadzanie audytu diagnozy cyberbezpieczeristwa gminy
zawarta W dniu .....cceeveeeeeceeeeeenes w Rabie Wyznej pomiedzy:

Gming Raba Wyzna, 34-721 Raba Wyzna 41, NIP: 535-285-48-45,
reprezentowang przez Andrzeja Dziwisza — Wéjta Gminy Raba Wyzna,
przy kontrasygnacie Beaty Kalemba - Skarbnika Gminy Raba Wyzna

zwana dalej ,Zamawiajgcym”

P2 =T b1 o 1KY OO TSRS
wpisang do Centralnej Ewidencji Dziatalnosci Gospodarczej / Krajowego Rejestru Sgdowego pod nr

EWIdENCYJNYM vt

telefon kontaktowy: ... , Adres MailoOWY: ...cviveeeecece e

reprezentowang przez:

zwang dalej ,,Wykonawcg”

Niniejsza umowa zostata zawarta w trybie zamoéwien wytgczonych z obowigzku stosowania ustawy z dnia
11.09.2019 r. — Prawo zamoéwien publicznych (t.j. Dz.U. z 2021 r. poz. 1129), o ktdrych mowa w art. 2 ust. 1 pkt 1

tej ustawy.

§1
Postanowienia ogdlne
1. Zamawiajacy zleca a Wykonawca przyjmuje zlecenie przeprowadzenia diagnozy cyberbezpieczenstwa
gminy Raba Wyzna (w dalszej czesci Umowy zwanego: ,Audytem”) w Urzedzie Gminy w Rabie Wyznej,

W zamian za co Zamawiajgcy zobowigzuje sie do zaptaty umdéwionego wynagrodzenia.
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2. Przystgpienie do realizacji Umowy przez Wykonawce nastgpi w terminie co do zasady nie dtuzszym niz 3 dni

robocze od dnia zawarcia Umowy.
3.  Wykonawca zrealizuje przedmiot umowy nie pdzniej niz w ciggu 30 dni od daty zawarcia umowy, jednak nie
pdzniej niz do 30 pazdziernika 2022 .
§2
Zakres audytu

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do wykonania diagnozy cyberbezpieczeristwa w
ramach projektu pn. ,Cyfrowa gmina” realizowanego w ramach Programu Operacyjnego Polska Cyfrowa
na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie odpornosci na zagrozenia
REACT-EU, dziatania 5.1 Rozwdéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

2. Diagnoza cyberbezpieczeristwa musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie
Konkursu Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektéw Polska Cyfrowa
pod adresem: https://www.gov.pl/web/cppc/cyfrowa-gmina

3. Szczegdtowy zakres przedmiotu zamodwienia zawiera zatgcznik nr 8 do przedmiotowego Regulaminu
,Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczerstwa”.

4. Wykonawca zobowigzuje sie do wykonania diagnozy cyberbezpieczenstwa spetniajgcej wszystkie wymogi
konkursu, w tym:

o diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg uprawnienia okreslone
w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZzdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu.

o Wykonawca dostarczy wyniki diagnozy cyberbezpieczeristwa w postaci wypetnionego ,, Formularza
informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa” stanowigcego zatgcznik
nr 8 do Regulaminu (tj. raportu z Audytu). Dostarczone dokumenty winne by¢ podpisane przez osobe
wykonujaca diagnoze, posiadajgcag uprawnienia wymagane w regulaminie konkursu.

o Wykonawca spetnia wszystkie wymogi stawiane w zapytaniu ofertowym.

§3
Licencja w zakresie wykorzystania raportu z Audytu
1. Wykonawca udziela Zamawiajgcemu nieodptatne;j licencji na korzystanie z raportu z Audytu na
nastepujgcych polach eksploatacji, tj. w zakresie:
a) utrwalania i zwielokrotniania na wszelkich nosnikach w celu wewnetrznego wykorzystania przez

Zamawiajgcego;
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b) wprowadzenia do pamieci komputera i sieci multimedialnych, w szczegdlnosci takich jak Internet, w celu

realizacji zadan ustawowych Zamawiajgcego, jak réwniez w celach dydaktycznych, edukacyjnych lub
szkoleniowych i jedynie na wewnetrzny uzytek Zamawiajgcego.
§4
Obowigzki i oswiadczenia Wykonawcy

1. Wykonawca zobowigzuje sie do wykonania Umowy z zachowaniem zasad nalezytej starannosci,
wynikajacych z zawodowego charakteru prowadzonej przez siebie dziatalnosci. Przedmiot umowy zostanie
wykonany zgodnie z zapytaniem ofertowym stanowigcym zatgcznik do niniejszej umowy.

2.  Wykonawca zobowigzuje sie, ze w toku wykonywania Audytu uzywat bedzie programéw, materiatow,
narzedzi oraz informacji, do ktérych posiada stosowne uprawnienie i ktore nie naruszajg praw oséb trzecich,
w szczegolnosci zas nie naruszajg przepiséw ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (t. j. Dz. U. z 2021 r., poz. 1062 ze zm.) oraz w razie zgtoszenia Zamawiajgcemu roszczen z tego
tytutu przez osoby trzecie, zobowigzuje sie zwolni¢ Zamawiajgcego z odpowiedzialnosci .

3.  Wykonawca oswiadcza, iz dane gromadzone przez oprogramowanie audytujgce w przypadku jego
zainstalowania, przesytane sg protokotem szyfrowanym na serwer nalezgcy do Wykonawcy, celem
uniemozliwienia ingerencji w nie osobom nieuprawnionym.

4.  Wykonawca po ustaniu Umowy z jakiejkolwiek przyczyny (tj. po jej wygasnieciu, wypowiedzeniu,
odstgpieniu, rozwigzaniu, etc.) zobowigzuje sie do niezwtocznego, trwatego usuniecia danych
Zamawiajgcego, uzyskanych w zwigzku wykonywaniem Umowy. Obowigzek, o ktérym mowa w zdaniu
poprzedzajgcym, nie dotyczy przypadku, o ktérym mowa w ust. 8 i przepis ten stosuje sie odpowiednio.

5. Wykonawca jest uprawniony do przetwarzania ograniczonych danych (tj. wytgcznie w zakresie mu
niezbednym) w okresie po zakonczeniu obowigzywania niniejszej Umowy w celu ewentualnego
wykonywania roszczen z tytutu jej niewykonania lub niewtasciwego wykonania, albo obrony przed takimi
roszczeniami.

6. W przypadku zainstalowania oprogramowania stuzgcemu wykonaniu Audytu, zostanie ono odinstalowane
bez zbednej zwtoki w sposéb zdalny przez Wykonawce po wygenerowaniu raportu z Audytu. W przypadku
problemoéw z odinstalowaniem oprogramowania Zamawiajacy ustali z Wykonawca termin i sposdb usuniecia
oprogramowania.

7. W przypadku problemdéw z odinstalowaniem oprogramowania, o ktérym mowa w ust. 7 Wykonawca bedzie
uprawniony do przetwarzania danych gromadzonych przez oprogramowanie ze stacji roboczych przez okres

od dnia wygenerowania raportu z Audytu do dnia jego skutecznego odinstalowania.
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8. Wykonawca ponosi odpowiedzialnos$¢ na zasadzie winy w ramach wykonywanych czynnosci oraz za

naruszenie praw osob trzecich w zwigzku z wykonywaniem Umowy, w tym za ujawnienie informacji jakie

uzyskane zostaty przez niego w trakcie przeprowadzenia Audytu.

9. Wykonawca oswiadcza, ze posiada ubezpieczenie od odpowiedzialnosci cywilnej w ramach prowadzonej
dziatalnosci gospodarczej za ewentualne szkody, ktdre mogg zosta¢ wyrzgdzone przez Wykonawce
w zwigzku realizacjg niniejszej umowy, do kwoty 100 000,00 zt na okres obowigzywania niniejszej umowy

i kopia tej polisy stanowi zatgcznik do niniejszej umowy.
§5
Obowigzki i oSwiadczenia Zamawiajacego

1. Zamawiajacy zobowigzuje sie do zapewnienia Wykonawcy w siedzibie Zamawiajgcego dostepu do
pomieszczen, komputerdw, urzadzen oraz do systemow informatycznych niezbednych do realizacji Umowy.

2. Zamawiajacy zobowigzuje sie do przekazywania niezwtocznie, osobiscie lub za posrednictwem
wyznaczonego pracownika, zgdanych przez Wykonawce informacji niezbednych do wykonania Umowy.
Przekazanie moze nastgpi¢ w dowolnej formie, nie wytgczajgc przestania informacji z wykorzystaniem poczty
elektronicznej lub tradycyjnej, albo poprzez konsultacje telefoniczne.

3. W sytuacji powstania przeszkéd w wykonaniu Umowy, lezgcych po stronie Zamawiajgcego, niezwtocznie
poinformuje on Wykonawce o powyzszym, w formie pisemnej lub za posrednictwem poczty elektronicznej,
na adres wskazany w Umowie. Okres czasowe] przeszkody w wykonaniu Umowy powstaty po stronie
Zamawiajgcego powoduje przesuniecie terminu realizacji Umowy, o ktérym mowa w § 1 Umowy, o ilo$¢ dni,
w trakcie ktérych Wykonaweca z nie swojej winy nie mégt wykonywaé Umowy w zwigzku z trwaniem tej
przeszkody.

4. Zamawiajacy wyraza zgode na przeprowadzenie przez Wykonawce czynnosci w zakresie objetym Audytem,
w tym udziela Wykonawcy zgody na przetwarzanie danych zgromadzonych podczas Audytu.

5. Strony w toku trwania Umowy zobowigzane sg do dbania o dobre imie kazdego z kontrahentow,

w szczegolnosci zobowigzujg sie do zaniechania publicznego wyrazania opinii, pogladéw, tresci itp., ktére
mogtyby naruszy¢ zaufanie do ktdrejkolwiek z nich
§6
Upowaznienie

1. W celu prawidtowego wykonywania obowigzkow wynikajgcych z niniejszej Umowy Zamawiajgcy udziela

Wykonawcy upowaznienia do osobistego przeprowadzenia Audytu, swoim zakresem obejmujgcego:

uprawnienie do przetwarzania danych, w tym danych osobowych przetwarzanych w siedzibie
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Zamawiajacego, uprawnienie do wstepu do pomieszczen siedziby Zamawiajgcego, uprawnienie do dostepu

do urzadzen, komputerdw, systemoéw informatycznych znajdujacych sie w siedzibie Zamawiajgcego oraz —
w przypadku zaistnienia takiej koniecznosci - instalacji oprogramowania informatycznego niezbednego do
realizacji Umowy, a takze wykonywania wszelkich innych niezbednych czynnosci faktycznych - wszystko
wytacznie w zakresie koniecznym do realizacji obowigzkéw wynikajgcych z niniejszej Umowy. Jednoczesnie
Zamawiajacy ustanawia na rzecz Wykonawcy uprawnienie do ustanowienia substytucji upowaznienia,

o ktérym mowa w zdaniu poprzedzajgcym, na rzecz jego pracownikow i zleceniobiorcéw, z takim samym
zakresem przedmiotowym umocowania, co upowaznienie gtdwne, jednakze z warunkiem poinformowania
Zamawiajacego o osobach, ktérym udzielono petnomocnictwa substytucyjnego oraz wyrazenia zgody przez
Zamawiajacego. Strony zgodnie postanawiajg, ze przepis art. 106 k.c. stosuje sie odpowiednio.

2. Zamawiajacy zobowigzany jest do wyznaczenia pracownika, ktéry bedzie obecny przy przeprowadzaniu
Audytu w siedzibie Zamawiajgcego oraz osoby odpowiedzialnej za obstuge informatyczng jednostki.

3. Niezapewnienie przez Zamawiajgcego obecnosci wyznaczonego pracownika lub osoby odpowiedzialnej za
bezpieczennstwo informacji jednostki, albo administratora systemu informatycznego lub osoby
odpowiedzialnej za systemy informatyczne Zamawiajgcego, o ile nie bedzie to niezbedne do prawidtowej
realizacji czynnosci audytowych, nie wstrzymuje wykonywania przez Wykonawce obowigzkéw, wynikajgcych
z Umowy.

§7
Wynagrodzenie

1. Ztytutu realizacji niniejszej Umowy Wykonawcy przystugiwaé bedzie wynagrodzenie w wysokosci:

a) Netto ..ccceveeeeeeeeeenee ZH (STOWNIE: oottt e ztotych)
b) Podatek VAT ....... % ceveereereerieienens Z (STOWNIE: o ztotych)
c) Brutto ..oceeeeeeeeciecieeienns ZH (STOWNIE: et ztotych)

(w dalszej czesci niniejszej Umowy zwane réwniez jako: ,Wynagrodzenie”). Wynagrodzenie obejmuje
wszelkie koszty konieczne do prawidtowej i kompleksowej realizacji niniejszej umowy.

2. Wynagrodzenie o ktéorym mowa w ust. 1 nastgpi na podstawie faktury wystawionej po otrzymaniu
i odebraniu bez zastrzezen przez Zamawiajgcego raportu, o ktéorym mowa w §2 Umowy.

3. Zamawiajgcy o$wiadcza, ze wyraza zgode na przestanie droga elektroniczng faktury, faktury korygujacej, jak
réwniez duplikatu tych faktur wystawionych przez Wykonawce zgodnie z powszechnie obowigzujgcymi
przepisami, w formacie PDF, na adres e-mail: urzad@rabawyzna.pl

4. Wykonawca oswiadcza, ze faktura, faktura korygujaca, jak réwniez duplikaty tych faktur zostang przesytane

Z adresu e-mail: .oocooeeceveieie e
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5. Strony oswiadczajg, iz zmiana adreséw e-mail okreslonych w ust. 3 i 4 nie stanowi zmiany Umowy i nie

wymaga zgody drugiej Strony. O zmianie adresow e-mail okreslonych w ust.3 i 4 Strony beda sobie
przekazywacd informacje niezwtocznie w formie pisemnej lub elektronicznej.
6. Fakture, fakture korygujaca, jak réwniez duplikaty tych faktur Strony uznajg za skutecznie doreczone
z dniem ich wystania przez Wykonawce na adres e-mail okreslony w ust. 3.
7. Wynagrodzenie bedzie ptatne w terminie 14 dni od daty dostarczenia Zamawiajgcemu prawidtowo
wystawionej faktury VAT, przelewem na rachunek Wykonawcy podany na fakturze. W przypadku opdznienia
w zaptacie Wynagrodzenia Zamawiajgcy zobowigzany bedzie do zaptfaty odsetek ustawowych za opdznienie
na rzecz Wykonawcy.
8. W tym miejscu Strony okreslajg dane potrzebne do wystawienia faktury VAT:
NABYWCA: Gmina Raba Wyzna, NIP: 735-28-54-845
ODBIORCA: Urzad Gminy Raba Wyina, 34-721 Raba Wyina 41

9. Wykonawca os$wiadcza, ze jest czynnym podatnikiem VAT oraz potwierdza, ze nazwa firmy, adres
prowadzenia dziatalnosci, NIP oraz nr rachunku bankowego podany na fakturze sg zgodne z wykazem
podatnikéw VAT prowadzonym przez Szefa Krajowej Administracji Skarbowej oraz potwierdza mozliwosc

dokonywania ptatnosci przez Zamawiajgcego metodg split payment
§8
Sita wyisza

1. W czasie trwania sity wyzszej, strony Umowy zwolnione bedg od wszelkiej odpowiedzialnosci za jej
niewykonanie lub nienalezyte wykonanie, jezeli tylko okoliczno$ci zaistnienia sity wyzszej beda stanowity
przeszkode w wykonaniu Umowy. Postanowienie ze zdania poprzedzajgcego zastosowanie bedzie miato
réwniez w okresie bezposrednio poprzedzajgcym lub nastepujacym bezposrednio po wystapieniu sity
wyzszej, jezeli tylko we wskazanym okresie oddziatywanie sity wyzszej bedzie stanowito przeszkode w
wykonaniu Umowy.

2. Przez ,site wyzsza”, o ktérej mowa w ustepie poprzedzajgcym, nalezy rozumieé zdarzenie o charakterze
przypadkowym lub naturalnym, catkowicie niezalezne od woli i dziatania Wykonawcy lub Zamawiajgcego,
ktérego nie mozna byto przewidzie¢ i niemozliwe byto jego zapobiezenie, w szczegdlnosci takie zdarzenia
jak: powddz, wtamanie, dtugotrwaty zanik energii elektrycznej wywotany awarig dostawcy energii,

zaprzestanie funkcjonowania sieci Internet, wojna, akt terroru, wprowadzenie stanu wyjatkowego etc.
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3. Strona Umowy uprawniona bedzie do powotywania sie na site wyzszg jednie w sytuacji, w ktorej

niezwtocznie poinformuje o powyzszym drugg strone, w sytuacji w ktérej posigdzie przekonanie, ze

zdarzenie to uniemozliwia lub znacznie utrudnia wykonanie Umowy.

§9
Ochrona danych osobowych

1. Na podstawie art. 28 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej czesci
,Rozporzgdzeniem”) Zamawiajacy, zwany dalej rowniez ,Administratorem”, powierza Wykonawcy, zwanemu
w dalszej czesci niniejszego paragrafu ,Procesorem” dane osobowe do przetwarzania, na zasadach
okreslonych w niniejszej Umowie oraz w celu i zakresie niezbednym do realizacji przedmiotu niniejszej
Umowy.

2. Przetwarzanie przez Procesora powierzonych danych osobowych bedzie obejmowato czynnosci na danych
osobowych niezbedne do realizacji przedmiotu niniejszej Umowy —lecz przede wszystkim Procesor bedzie
zmierzat do ich ograniczenia do czynnosci przegladania lub pobierania.

3. Powierzenie dotyczy¢ bedzie kategorii 0séb dotyczgcych pracownikow Administratora (lub oséb
wykonujacych prace w oparciu o inne podstawy prawne) oraz w tym ewentualnie kontrahentéw, petentéw
Zamawiajgcego oraz rodzajéw danych osobowych zwyktych tj. w zakresie przede wszystkim imienia
i nazwiska, stuzbowych danych teleadresowych, lecz Strony nie mogg wykluczy¢, iz w ramach realizacji
Umowy moze wystgpié konieczno$¢ przetwarzania innej kategorii osob lub rodzaju danych osobowych
wskazanych w aktualnym Rejestrze Czynnosci Przetwarzania oraz Rejestrze Kategorii Czynnosci
Przetwarzania, o ktérych mowa w art. 30 ust. 1i 2 RODO, prowadzonych przez Administratora — do czego
Administrator upowaznia Procesora.

4. Czas trwania przetwarzania powierzonych Procesorowi danych osobowych bedzie zgodny z okresem
realizacji przedmiotu niniejszej Umowy.

5. Procesor zobowigzany jest do przetwarzania danych osobowych wytgcznie w celach zwigzanych z
wykonywaniem niniejszej Umowy oraz uprawniony jest do przetwarzania danych osobowych wytgcznie
w takim zakresie, w jakim zostato mu to powierzone przez Administratora.

6. Procesor nie ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy danych
osobowych w jakimkolwiek celu po jej rozwigzaniu, niezaleznie od podstawy takiego rozwigzania, chyba ze

prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.
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7. Procesor przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora oraz:

a) zapewnia, aby kazda osoba przetwarzajgca w jego imieniu dane osobowe miata imienne upowaznienie do
przetwarzania danych osobowych;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

¢) podejmuje odpowiednie srodki techniczne oraz organizacyjne, majgce na celu zapewnienia
bezpieczenstwa danych osobowych zgodnie z art. 32 Rozporzadzenia;

d) nie korzysta z ustug innego podmiotu przetwarzajgcego, bez uprzedniej pisemnej zgody Administratora;

e) w miare mozliwos$ci pomaga Administratorowi, poprzez odpowiednie srodki techniczne i organizacyjne,
wywigzac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania
jej praw okreslonych w art. 12 — 23 Rozporzadzenia;

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga Administratorowi wywigzac
sie z obowigzkdéw okreslonych w art. 32 — 36 Rozporzadzenia;

g) po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji Administratora usuwa
lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, w tym réwniez te, zawarte
na no$nikach danych i potwierdza powyzsze przekazaniem Administratorowi protokotu, ktérego wzér
okresla Zatgcznik nr 3, chyba ze prawo Unii Europejskiej lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych;

h) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych w art. 28 Rozporzadzenia oraz umozliwia Administratorowi (lub upowaznionemu przez niego
audytorowi) przeprowadzanie audytéw, w tym inspekcji, i przyczynia sie do nich.

8. Strony postanawiaja, Zze zawarcie niniejszej Umowy stanowi udokumentowane polecenie Administratora,

o ktérym stanowi art. 28 ust. 3 lit. a Rozporzadzenia.

9. Jezeli powierzone dane osobowe sg przetwarzane w formie elektronicznej
na serwerach i nosnikach danych Procesora, te serwery i nosniki nie mogg znajdowac sie poza obszarem
Unii Europejskiej i Europejskiego Obszaru Gospodarczego.

10. Procesor zobowigzuje sie do kazdorazowego i niezwtocznego informowania Administratora o przypadkach
naruszenia przepiséw prawa dotyczacych ochrony powierzonych danych osobowych, w tym w szczegdlnosci
przepisdéw Rozporzadzenia, zaistniatych w okresie obowigzywania niniejszej Umowy. Procesor wspétdziata
z Administratorem przy ustalaniu szczegétéw zwigzanych ze zgtoszonym mu naruszeniem, w szczegélnosci
przyczyn i skutkdw jego wystgpienia oraz wdraza zalecane przez Administratora srodki, majgce na celu

zfagodzenie ewentualnych niekorzystnych skutkdw naruszenia danych osobowych oraz srodki naprawcze.
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11. W przypadku stwierdzenia naruszenia ochrony danych osobowych, o ktérym mowa w art. 33
Rozporzadzenia, Procesor zgtasza je Administratorowi bez zbednej zwtoki. Zgtoszenie naruszenia ochrony
danych osobowych Administratorowi powinno nastgpi¢ w formie pisemnej lub elektronicznej na wskazany
adres poczty elektronicznej Administratora: iod.ug@rabawyzna.pl i powinno obejmowaé co najmnie;j:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci kategorie i przyblizong liczbe
0s6b, ktorych dane osobowe dotycza, oraz kategorie i przyblizong liczbe wpiséw, ktérych dotyczy
naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) $rodki zastosowane lub proponowane przez Procesora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

12. Na wypadek naruszenia przez Procesora zasad przetwarzania danych osobowych (okreslonych w przepisach
powszechnie obowigzujgcego prawa, Rozporzadzenia oraz niniejszej Umowy),skutkujgcego zobowigzaniem
Administratora na mocy prawomocnego orzeczenia sadu, ugody sgdowej bgdz porozumienia mediacyjnego
do wyptaty odszkodowania, zado$éuczynienia lub kary pienieznej, Procesor zobowigzuje sie
zrekompensowac Administratorowi udokumentowane straty z tego tytutu w petnej wysokosci.
Administrator zobowigzuje sie do pisemnego powiadomienia go o kazdym przypadku wystgpienia przez
osoby trzecie z roszczeniem wobec Administratora z podaniem podstaw prawnych i faktycznych, w terminie
14 dni od daty dowiedzenia sie Administratora o takim roszczeniu.

13. Procesor ponosi odpowiedzialnos¢ za wszelkie dziatania i zaniechania osdb przez niego upowaznionych do
przetwarzania danych osobowych oraz za takie dziatania i zaniechania innego podmiotu przetwarzajgcego,
ktéremu powierzyt przetwarzanie danych Administratora.

14. Procesor jest zwolniony z odpowiedzialnosci za szkody spowodowane przetwarzaniem przez niego danych
naruszajgcym przepisy prawa, jezeli wykaze, ze nie mozna mu przypisa¢ winy za zdarzenie, ktére
doprowadzito do powstania szkody.

15. Procesor zapewnia, ze dane osobowe nie beda udostepniane jego pracownikom i zleceniobiorcom przed
podpisaniem przez nich oswiadczen lub umow o zachowaniu poufnosci. Zachowanie poufnosci nie ustaje
po rozwigzaniu lub wygasnieciu stosunku pracy lub umowy cywilnoprawnej, niezaleznie od przyczyny tego
rozwigzania lub wygasniecia.

16. Procesor zobowigzuje sie do monitorowania i stosowania przepiséw prawa, powszechnie dostepnych

wskazdéwek i zalecen organu nadzorczego oraz unijnych organéw doradczych, zajmujacych sie ochrong
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danych osobowych, w zakresie przetwarzania powierzonych mu danych, po uprzednim uzgodnieniu wptywu

tych regulacji na przetwarzanie danych z Administratorem.

17. Administrator przez caty okres obowigzywania Umowy jest uprawniony do kontroli poprawnosci
zabezpieczenia i przetwarzania danych powierzonych Procesorowi. Kontrola moze zosta¢ przeprowadzona
m.in. w formie bezposredniej inspekcji polegajgcej na dopuszczeniu przedstawicieli Administratora do
wszystkich obszaréw przetwarzania danych osobowych objetych niniejsza Umowa we wszystkich
lokalizacjach Procesora, w sposdb nieutrudniajgcy nadmiernie jego biezgcej dziatalnosci. Procesor
zobowigzany jest do niezwtocznego przedstawienia odpowiednich dokumentéw do kontroli oraz wyjasnien
na pismie na kazde wezwanie Administratora.

18. W przypadku, gdy kontrola, o ktérej mowa w ust. 17, wykaze jakiekolwiek nieprawidtowosci Administrator
ma prawo zgdac od Procesora niezwfocznego wdrozenia zalecen Administratora wynikajacych z ustalen
pokontrolnych. Zalecenia te przedstawiane bedg w formie ustnej, pisemnej lub elektronicznej.

19. Procesor moze powierzaé przetwarzanie powierzonych mu danych osobowych objetych Umowg innym
podmiotom na state wspdtpracujgcym z Procesorem (tzw. podpowierzenie) wytgcznie po uprzedniej
pisemnej zgodzie Administratora.

20. Podpowierzajgc przetwarzanie danych osobowych innym podmiotom, Procesor jest obowigzany zapewnié
w dalszej umowie powierzenia spetnienie przez ten podmiot wszelkich wymogdéw w zakresie ochrony
danych osobowych na poziomie, co najmniej takim samym jak przewidziany w niniejszej Umowie.
Administrator moze zgtosi¢ sprzeciw do czynnosci podpowierzenia wraz z uzasadnieniem w/w sprzeciwu.

21. Jezeli do wykonania przedmiotu Umowy w imieniu Administratora, Procesor korzysta
z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajacy natozone zostajg na mocy
umowy te same obowigzki ochrony danych jak w Umowie
z Administratorem, w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych. Jezeli inny podmiot przetwarzajgcy nie wywigze sie
ze spoczywajgcych na nim obowigzkow ochrony danych, petna odpowiedzialno$¢ wobec Administratora za
wypetnienie obowigzkéw innego podmiotu przetwarzajgcego spoczywa na Procesorze.

22. Procesor oswiadcza, iz jest Swiadomy zmiany przepiséw dotyczgcych ochrony danych osobowych na skutek
wejscia w zycie Rozporzadzenia i w zwigzku z tym oswiadcza, ze przetwarzanie powierzonych mu danych
osobowych, bedzie odbywato sie
z poszanowaniem przepisdw Rozporzgdzenia oraz przepiséw polskich z zakresu ochrony danych osobowych.

23. Procesor zobowigzuje sie do zachowania w tajemnicy wszelkich danych osobowych, informacji i materiatow

przekazanych lub udostepnionych mu lub o ktérych wiedze powzigt w zwigzku z realizacjg Umowy, a takze
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powstatych w wyniku jej wykonania informacji i materiatéw w formie pisemnej, graficznej lub jakiejkolwiek

innej formie. Informacje i materiaty sg objete tajemnicg i nie mogg by¢ bez uprzedniej pisemnej zgody
Administratora udostepniane jakiejkolwiek osobie trzeciej, ani tez ujawnione w inny sposéb, chyba ze
w dniu ich ujawnienia byty powszechnie znane albo muszg by¢ ujawnione zgodnie z powszechnie
obowigzujgcymi przepisami prawa, orzeczeniem sgdu lub organu panstwowego.

24. Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych bedg obowigzane
zachowad w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia. Obowigzek zachowania tajemnicy
nie ustaje po zaprzestaniu przetwarzania danych
z jakiejkolwiek podstawy. Przepis ust. 13 i 14 niniejszego paragrafu Umowy stosuje sie odpowiednio.

25. Strony ustalajg, ze podczas realizacji Umowy bedg ze sobg scisle wspdtpracowadé, informujac sie wzajemnie
o wszystkich okoliczno$ciach majgcych lub mogacych mie¢ wptyw na wykonanie powierzenia danych
osobowych.

26. Strony zobowigzujg sie, ze wszelkie decyzje dotyczgce polubownego zakorniczenia sporu z osobg fizyczng na
skutek naruszenia ochrony jej danych osobowych, w szczegdlnosci fakt i wysokosé wyptaty ewentualnego
odszkodowania, podejma wspdlnie.

§10
Postanowienia koricowe

1. Osoby upowaznione do kontaktu ze strony Zamawiajgcego:

a) , tel.: ;
e- mail:
b) , tel.: )
e- mail:

2. Osoby upowaznione do kontaktu ze strony Wykonawcy:

a) , tel.: ;

e- mail:

b) , tel.: ,
e- mail: o

3. Strony zgodnie ustalajg, ze dodatkowg formg kontaktu, wigzgcg przy realizacji Umowy, jest kontakt listowny
(na adresy korespondencyjne podane w komparycji Umowy) oraz kontakt za posrednictwem poczty

elektronicznej na adres poczty wskazany w ustepach powyzej.
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4. Kazdej ze Stron przystuguje uprawnienie do wypowiedzenia niniejszej Umowy z zachowaniem miesiecznego

okresu wypowiedzenia ze skutkiem na koniec miesigca, nastepujgcego po miesigcu, w ktérym oswiadczenie
o wypowiedzeniu zostato ztozone drugiej Stronie. Dla wypowiedzenia Strony zastrzegajg forme pisemng pod

rygorem niewaznosci.

5. W przypadku nienalezytego wykonania przedmiotu Umowy, nieprzystapienia do jego wykonywania, opéznienia
lub przerwy w wykonaniu przedmiotu umowy w wyniku przyczyn lezgcych po stronie Wykonawcy,

Zamawiajgcy moze rozwigzaé niniejszg umowe bez zachowania okresu wypowiedzenia.

6. Wykonawca nie moze przenies$¢ praw i obowigzkow wynikajgcych z niniejszej Umowy na inny podmiot —z

zastrzezeniem § 9 ust. 20, ktdry stosuje sie odpowiednio.

7. Zmiana postanowier Umowy wymaga formy pisemnej pod rygorem niewaznosci.

8. Wszelkie zatgczniki do Umowy stanowig jej integralng czesé.

9. W kwestiach nieuregulowanych majg zastosowanie przepisy z Kodeksu cywilnego oraz inne przepisy
powszechnie obowigzujgcego prawa, a takze w przypadku przetwarzania danych osobowych przepisy RODO
i przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019 r., poz. 1781).

10. Strony ustalajg, ze sgdem witasciwym do rozstrzygania sporéw mogacych w przysztosci powstaé na tle
Umowy bedzie sgd miejscowo wtasciwy dla siedziby Zamawiajgcego.

11. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

(Zamawiajacy) (Wykonawca)

(Kontrasygnata Skarbnika)

Zatgczniki:
1. Zatacznik nr 8 Konkursu Grantowego Cyfrowa Gmina — Formularz informacji zwigzanych z

przeprowadzeniem diagnozy cyberbezpieczenstwa;

2. Protokoét zdawczo-odbiorczy raportu z Audytu;
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Zatacznik nr 2

Protokét zdawczo-odbiorczy raportu z Audytu, wykonanego na podstawie Umowy z dn.

(zwanej ,,Umowg”)

W dniu e, Wykonawca przekazuje a Zamawiajgcy odbiera raport z

przeprowadzenia diagnozy cyberbezpieczenstwa (Audytu) wykonanego na podstawie Umowy.

Uwagi do raportu: ................

(Zamawiajacy) (Wykonawca)
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Ztacznik nr 3

PROTOKOL USUNIECIA/ZWROTU DANYCH OSOBOWYCH

ADMINISTRATOR:

W imieniu PROCESORA os$wiadczamy, iz dane osobowe przetwarzane na podstawie Umowy oraz wszelkie
ich istniejgce kopie wytworzone zaréwno w wersji papierowej, jak i elektronicznej, zostaty w dniu
........................................... roku trwale usuniete zaréwno z nosnikéw elektronicznych oraz dokumentéw
tradycyjnych / zwrécone Administratorowi.

Usuniecie danych osobowych nastgpito w formie: ......cccccoevvvvvveiceeennene.

Poprzez trwate usuniecie danych osobowych nalezy rozumiec takie zniszczenie tych danych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotyczg (art. 4 pkt. 1Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych; Dz. U. UE. L. 2016, poz. 119.1).

Cztonkowie komisji nadzorujgcej usuwanie danych osobowych:

Imie i nazwisko, stanowisko data, podpis

Imie i nazwisko, stanowisko data, podpis

Imie i nazwisko, stanowisko data, podpis
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