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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Raba Wyzna, dn. 25.08.2022

Znak: SG.041.1.2022

ZAPYTANIE OFERTOWE

na wykonanie DIAGNOZY CYBERBEZPIECZENSTWA w ramach projektu realizowanego w ramach Programu

Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowe] V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-

00-0001/21-00

I.  Zamawiajacy
Gmina Raba Wyzna
34-721 Raba Wyzna 41
NIP: 735-28-54-845
REGON: 491892647

www.rabawyzna.pl

Il. Tryb postepowania
1. Postepowanie o udzielenia zamdwienia publicznego w trybie zaméwien wytgczonych z obowigzku
stosowania ustawy z dnia 11.09.2019 r. — Prawo zamdwien publicznych (t.j. Dz.U. z 2021 r. poz.
1129), o ktédrych mowa w art. 2 ust. 1 pkt 1 tej ustawy.
2. Postepowanie o udzielenie zamodwienia publicznego o wartosci szacunkowej ponizej 50 000 zt. netto
przeprowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1 Wytycznych w
zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego,

europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata 2014-2020.

ll. Kody CPV
72800000-8 Ustugi audytu komputerowego i testowania komputeréw
72810000-1 Ustugi audytu komputerowego
79212000-3 Ustugi audytu
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IV. Opis przedmiotu zamdwienia

Przedmiotem zamdwienia jest wykonanie diagnozy cyberbezpieczenstwa w ramach projektu pn. ,,Cyfrowa
Gmina” realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V
Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU, dziatania 5.1 rozwéj cyfrowy
JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, zgodnie z zakresem oraz formularzem stanowigcym
zatgcznik do Regulaminu Konkursu Grantowego Cyfrowa Gmina.

Diagnoza cyberbezpieczenistwa musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r.

w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu.

Wykaz certyfikatdw uprawniajgcych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA);

2. Certified Information System Auditor (CISA);

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczeristwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajgcy zgodnosé, akredytowang zgodnie z przepisami ustawy
z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb;

4. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN 1SO 22301 wydany przez

jednostke oceniajgcy zgodnosé, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.

o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

Certified Information Security Manager (CISM);

Certified in Risk and Information Systems Control (CRISC);

Certified in the Governance of Enterprise IT (CGEIT);

Certified Information Systems Security Professional (CISSP);

L 0 N o U

Systems Security Certified Practitioner (SSCP);
10. Certified Reliability Professional;

11. Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Diagnoza cyberbezpieczenstwa musi by¢ przeprowadzona zgodnie z zakresem oraz formularzem stanowigcym
zatgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina pn. ,,Formularz informacji zwigzanych

z przeprowadzeniem diagnozy cyberbezpieczenistwa” , opublikowanego na stronie Centrum Projektow Polska
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Cyfrowa pod adresem: https://www.gov.pl/web/cppc/cyfrowa-gmina oraz zgodnie z zapisami umowy o

powierzenie grantu.

Jednostka poddana diagnozie: Urzad Gminy Raba Wyzna, 34-721 Raba Wyzna 41
* ilos¢ pracownikéw: od 35 do 40 osdéb
* ilos¢ komputerédw: 40 szt.
* ilo$¢ serwerdw: 3 szt.
* ilos¢ serwerowni: 1

* ilos¢ adreséw zewnetrznych: 14 szt (wykorzystanych 3 szt.)

V. Zakres obowigzkéw wykonawcy
1. Wykonawca zobowigzany jest do kompleksowej realizacji zamdwienia tzn.
a) wykonanie diagnozy cyberbezpieczenstwa
b) wypetnienie i podpisanie wymaganych dokumentéw zgodnie z Regulaminem Konkursu
Grantowego Cyfrowa Gmina i zapisami umowy o powierzenie grantu
c) dostarczenie w wersji elektronicznej i papierowej do siedziby Zamawiajgcego (po jednym
egzemplarzu)

2. Wykonawca w ramach zamdwienia zobowigzany jest do przeprowadzenia diagnozy
cyberbezpieczenstwa w siedzibie Zamawiajgcego. Zamawiajacy nie dopuszcza realizacji ustugi za
pomocg Srodkéw komunikacji zdalne;j.

3. Wykonawca zobowigzany jest do pokrycia wszelkich kosztéw zwigzanych z wykonaniem przedmiotu
zamowienia, w tym koszty dojazdu, wyzywienia, zakwaterowania, itp.

4. Wykonawca zobowigzany jest do wspotpracy i konsultacji zZamawiajgcym oraz do wprowadzenia
poprawek w sporzadzonej przez siebie dokumentacji na kazdym etapie realizacji zamodwienia, az do
zaakceptowania dokumentéw wystawionych przez Wykonawce przez Grantodawce Konkursu

Cyfrowa Gmina.

VI. Termin wykonania zamdwienia
Zamowienie nalezy wykona¢ maksymalnie w terminie 30 dni od daty podpisania umowy, jednak nie pdzniej niz

do 30 pazdziernika 2022 r.
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VII. Warunki udziatu w postepowaniu

O zamdwienie mogg ubiegac sie wykonawcy, ktérzy:

1. posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa
naktadajg obowigzek ich posiadania

2. posiadajg potencjat osobowy i techniczny niezbedny do wykonania zaméwienia

3. posiadajg doswiadczenie w wykonywaniu audytéw wynikajacych z Rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych. Wykonawca ztozy w tym zakresie stosowne dokumenty
potwierdzajgce wykonanie co najmniej jednego audytu/diagnozy.

4. posiadajg stosowny certyfikat/certyfikaty o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji
z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu, Wykonawca ztozy niezbedne dokumenty potwierdzajgce posiadanie certyfikatéw.

5. nie podlegajg wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
(Dz.U.2022.835) o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgce ochronie bezpieczeristwa narodowego.

6. Zamawiajacy oceni spetnienie warunku udziatu w postepowaniu na podstawie ztozonych przez
Wykonawce oswiadczen i dokumentow.

7. Wykonawcy, ktérzy nie spetnia warunkéw udziatu w postepowaniu podlegac beda wykluczeniu a ich

oferta zostanie odrzucona.

VIII. Wymagane dokumenty do ztozenia wraz z oferta:

1. Formularz ofertowy - zatgcznik nr 1
2. Oswiadczenie — zatgcznik nr 2
3. Oswiadczenie Wykonawcy o posiadanym doswiadczeniu wraz z dokumentami potwierdzajgcymi

wykonanie co najmniej jednego audytu/diagnozy. — zatgcznik nr 3

4, Dane osoby, ktéra bedzie wykonywaé diagnoze cyberbezpieczenstwa wraz z dokumentem
potwierdzajacym posiadanie przez nig certyfikatu uprawniajgcego do przeprowadzenia diagnozy
cyberbezpieczeristwa, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 .

w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu — zatgcznik nr 4
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IX. Sposdb przygotowania oferty

1. Wykonawca moze ztozy¢ tylko jedng oferte

2.  Wykonawca sktada oferte na Formularzu ofertowym —zat. nr 1

3. Oferte nalezy ztozy¢ w jezyku polskim

4. Do oferty nalezy dotgczy¢ wszystkie wymagane dokumenty zgdane w pkt. VIII

5. Cena wynikajgca z oferty powinna obejmowac wszystkie koszty oraz podana w kwotach netto, brutto
(dwa miejsca przecinku) wyrazone cyfrowo i stownie w ztotych polskich z wyodrebnieniem podatku VAT
jezeli wystepuje.

6. Nie dopuszcza sie ofert czesciowych. Oferta powinna zawieraé wszystkie wskazane przez Zamawiajgcego

elementy.

X. Miejsce i termin skfadania oferty
Oferta powinna by¢ ztozona do dnia 05.09.2022 r.
* wformie papierowej w zamknietej kopercie opisanej ,Wykonanie diagnozy cyberbezpieczenstwa”

© osobiscie w sekretariacie Urzedu Gminy

lub
o droga pocztowgq na adres: Urzad Gminy Raba Wyzna, 34-721 Raba Wyzna 41 (liczy sie data
wptywu przesytki do urzedu)
lub
* w formie elektronicznej
© na elektroniczng skrzynke podawczg ePUAP Zamawiajgcego
lub

* za posrednictwem Bazy Konkurencyjnosci poprzez zaktadke ,,OFERTY”
O zachowaniu terminu decyduje data wptywu do siedziby Zamawiajgcego. Oferty ztozone po terminie nie bedg

rozpatrywane.

Xl. Ocena ofertowego

kryterium oceny ofert — 100% cena catkowita za wykonanie przedmiotu zamdwienia

Xil.Informacje dotyczace wyboru najkorzystniejszej oferty
Informacja o wyborze najkorzystniejszej oferty zostanie podana w Biuletynie Informacji Publicznej

Zamawiajgcego oraz wystana e-mailem do Wykonawcéw, ktdrzy ztozyli oferty
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Xlll.Termin zwigzania z oferta

Termin zwigzania oferta wynosi 30 dni

XIV.Dodatkowe informacje
1. Niniejsze postepowanie nie podlega przepisom ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamdwien
publicznych (Dz.U. 2021.1129 t.j. z dnia 2021.06.24)
2. Zamawiajacy zastrzega sobie prawo do:
a) zamkniecia niniejszego postepowania bez wyboru jakiejkolwiek oferty i bez podania przyczyny, o
czym poinformuje niezwtocznie Wykonawcéw
b) wezwania Wykonawcdéw do wyjasnien lub uzupetnien dotyczacych informacji zawartych w
ofercie
c) zmian tresci zapytania ofertowego przed uptywem terminu sktadania ofert.
XV. Zataczniki
1. Formularz ofertowy
2. Wazér oswiadczenia dot. spetnienia warunkéw udziatu w postepowaniu przez Wykonawce
3. Wzdr oswiadczenia o posiadanym doswiadczeniu
4. Wzér oswiadczenia z danymi osoby posiadajacej certyfikat, o ktérym mowa w pkt. IV
5. Wzdér umowy
6. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa — zat nr 8 do

Regulaminu Konkursu Grantowego Cyfrowa Gmina

Signed by /
Podpisano przez:

Andrzej Czestaw
Dziwisz

Urzad Gminy Raba
Wyzna

Date / Data:
2022-08-25 08:18
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