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WPROWADZENIE

1. WPROWADZENIE

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz dostarczenie podstawowej
wiedzy z zakresu ich ochrony w Szkole Podstawowej im. Marii Konopnickiej w Harkabuzie z siedzibg Harkabuz
47 zwanym dalej SZKOtA.

W celu zwiekszenia swiadomosci obowigzkow i odpowiedzialnosci pracownikdéw, a tym samym skutecznosci
ochrony przetwarzanych zasobdw, w dokumencie opisano podstawy prawne przetwarzania danych osobowych
oraz scharakteryzowano zagrozenia bezpieczenstwa, podajac jednoczesnie schematy postepowan na wypadek
wystgpienia naruszenia bezpieczenstwa.

Dokument szczegétowo opisuje podstawowe zasady organizacji pracy przy zbiorach osobowych
przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym wyrazone w Polityce bezpieczeristwa
oraz w Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

Wszelkie zestawienia uzupetniajgce tre$¢ dokumentu zebrano w postaci zatacznikédw. Do najwazniejszych
nalezy ewidencja zbioréw osobowych, miejsc ich przetwarzania oraz oséb upowaznionych do przetwarzania
danych, a takze lista srodkdéw organizacyjnych i technicznych stuzgcych bezpieczeristwu danych.

2. PODSTAWY PRAWNE

2.1. USTAWA ORAZ AKTY WYKONAWCZE

Przepisy ochrony danych osobowych zawarte sg w ustawie o ochronie danych osobowych oraz wydanych do
niej aktach wykonawczych. Petng liste aktéw prawnych stanowia:

& Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. 2002 r. Nr 101
poz. 926)

& Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 3 listopada 2006r. w sprawie nadania
statutu Biuru Generalnego Inspektora Ochrony Danych Osobowych (Dz. U. z 2006, Nr 203, poz. 1494) —
art. 13.3 ustawy

& Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwietnia 2004 r. w sprawie
wzoréw imiennego upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego Inspektora
Ochrony Danych Osobowych (Dz. U. z 2004 r. Nr 94, poz. 923) — art. 22a ustawy

& Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U.z 2004 r. Nr 100, poz. 1024) — art. 39a ustawy

& Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie
wzoru zgtoszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(Dz. U. nr 229, poz. 1536) — art. 46a ustawy.
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Niniejszy dokument powstat w oparciu o art. 36 ust. 2 oraz 39a ustawy o ochronie danych osobowych, ktére
zobowigzujg Administratora danych do wykonania dokumentacji opisujacej srodki organizacyjne i techniczne
stuzace ochronie przetwarzanych danych osobowych.

Szczegbtowy zakres dokumentu okredla Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych wydane do art. 39a ustawy.

2.2. DEFINICIJE

W dokumencie przyjmuje sie nastepujgca terminologie:
Generalny Inspektor Ochrony Danych Osobowych — organ do spraw ochrony danych osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, jezeli jej tozsamos¢é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajgcych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza sie za umozliwiajgca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przekonaniach
religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub zwigzkowej, jak rédwniez danych
o stanie zdrowia, kodzie genetycznym, natogach lub Zyciu seksualnym oraz danych dotyczgcych skazan,
orzeczen o ukaraniu i mandatéw karnych, a takze innych orzecze wydanych w postepowaniu sgdowym lub
administracyjnym.

Administrator danych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o celach
i Srodkach przetwarzania danych osobowych. ADO w szkole jest Dyrektor.

Administrator bezpieczeristwa informacji (ABI) — osoba nadzorujgca stosowanie $rodkéw technicznych
i organizacyjnych przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych
objetych ochrona.

Zbior danych - kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére
wykonuje sie w systemach informatycznych.

System informatyczny - zespdt wspodtpracujgcych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych srodkéw
technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Zgoda osoby, ktorej dane dotyczg — oswiadczenie woli, ktérego trescig jest zgoda na przetwarzanie danych
osobowych tego, kto sktada oswiadczenie. Zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia
woli o innej tresci.

Identyfikator uzytkownika — cigg znakdw literowych, cyfrowych lub innych jednoznacznie identyfikujgcy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Hasto — cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.
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Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

Rozliczalnos$¢ - wtasciwo$¢ zapewniajaca, ze dziatania podmiotu mogg by¢ przypisane w sposéb jednoznaczny
tylko temu podmiotowi.

Integralno$¢ danych — wifasciwosé zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone
w sposob nieautoryzowany.

Poufnos$é danych — wiasciwosé zapewniajaca, ze dane nie sg udostepniane nieupowaznionym podmiotom.

3. NAJWAZNIEJSZE ZAGADNIENIA OCHRONY DANYCH OSOBOWYCH

3.1. GENERALNY INSPEKTOR OCHRONY DANYCH OSOBOWYCH

Zadania GIODO
Do zadan GIODO nalezy:
& kontrola zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych,

& wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wykonania przepisow
o ochronie danych osobowych,

prowadzenie rejestru zbioréw danych oraz udzielanie informacji o zarejestrowanych zbiorach,
opiniowanie projektow ustaw i rozporzgdzen dotyczacych ochrony danych osobowych,

inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych,

e & ¢ ¢

uczestniczenie w pracach miedzynarodowych organizacji i instytucji zajmujacych sie problematyka
ochrony danych osobowych.

Kontrole GIODO

W celu wykonania w/w zadan Generalny Inspektor, zastepca Generalnego Inspektora lub upowaznieni przez
niego pracownicy Biura, zwani dalej ,,inspektorami”, majg prawo:

& wstepu, w godzinach od 6°° do 22°°, za okazaniem imiennego upowaznienia i legitymacji stuzbowej, do
pomieszczenia, w ktorym zlokalizowany jest zbiér danych, oraz pomieszczenia, w ktérym przetwarzane
sg dane poza zbiorem danych, i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych
w celu oceny zgodnosci przetwarzania danych z ustawa,

& 3daé ztozenia pisemnych lub ustnych wyjasnieri oraz wzywacé i przestuchiwaé osoby w zakresie
niezbednym do ustalenia stanu faktycznego,

& wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek z przedmiotem
kontroli oraz sporzgdzania ich kopii,

& przeprowadzania ogledzin urzadzeri, nosnikdw oraz systemow informatycznych stuzgcych do
przetwarzania danych,

& zlecaé sporzadzanie ekspertyz i opinii.
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Dziatania GIODO w przypadku naruszenie przepisow

W przypadku naruszenia przepisow o ochronie danych osobowych Generalny Inspektor z urzedu lub na
whniosek osoby zainteresowanej, w drodze decyzji administracyjnej, nakazuje przywrdcenie stanu zgodnego
z prawem, a w szczegdlnosci:

& usuniecie uchybien,
uzupetnienie, uaktualnienie, sprostowanie, udostepnienie lub nieudostepnienie danych osobowych,
zastosowanie dodatkowych srodkéw zabezpieczajgcych zgromadzone dane osobowe,

wstrzymanie przekazywania danych osobowych do panstwa trzeciego,

e & & ¢

zabezpieczenie danych lub przekazanie ich innym podmiotom,
& usuniecie danych osobowych.

W razie stwierdzenia, ze dziatanie lub zaniechanie kierownika jednostki organizacyjnej, jej pracownika lub innej
osoby fizycznej bedacej administratorem danych wyczerpuje znamiona przestepstwa okreslonego w ustawie,
Generalny Inspektor kieruje do organu powotanego do $cigania przestepstw zawiadomienie o popetnieniu
przestepstwa, dofaczajgc dowody dokumentujgce podejrzenie.

3.2. PRZETWARZANIE DANYCH

Przetwarzanie danych jest dopuszczalne tylko wtedy gdy:

& Osoba, ktdrej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej danych.
Zgoda moze obejmowaé réwniez przetwarzanie danych w przysztosci, jezeli nie zmienia sie cel
przetwarzania. Zgoda nie moze by¢ domniemana lub dorozumiana. Jezeli przetwarzanie danych jest
niezbedne dla ochrony zywotnych intereséw osoby, ktérej dane dotyczg, a uzyskanie zgody nie jest
mozliwie, mozna przetwarzac dane bez zgody tej osoby, do czasu, gdy uzyskanie zgody bedzie mozliwe.

& Jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego z przepisu
prawa.

& Jest to konieczne do realizacji umowy, gdy osoba, ktdrej dane dotycza, jest jej strong lub gdy jest to
niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotycza.

Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.

Jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratora danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby,
ktorej dane dotycza. Za prawnie usprawiedliwiony cel uwaza sie w szczegdlnosci: marketing
bezposredni wiasnych produktéw lub ustug administratora danych oraz dochodzenie roszczen z tytutu
prowadzonej dziatalno$ci gospodarczej.

Przetwarzanie danych jest zabronione w przypadku danych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa,
jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéw karnych, a takze innych orzeczern wydanych w
postepowaniu sagdowym lub administracyjnym.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:
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& osoba, ktérej dane dotyczg, wyrazi na to zgode na pi$mie, chyba ze chodzi o usuniecie dotyczacych jej
danych,

& przepis szczegblny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktdrej dane
dotyczg, i stwarza petne gwarancje ich ochrony,

& przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby, gdy osoba, ktdérej dane dotycza, nie jest fizycznie lub prawnie zdolna do
wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora,

& jest to niezbedne do wykonania statutowych zadan kosciotéw i innych zwigzkéw wyznaniowych,
stowarzyszen, fundacji lub innych niezarobkowych organizacji lub instytucji o celach politycznych,
naukowych, religijnych, filozoficznych lub zwigzkowych, pod warunkiem, ze przetwarzanie danych
dotyczy wytgcznie cztonkow tych organizacji lub instytucji albo oséb utrzymujgcych z nimi state
kontakty w zwigzku z ich dziatalnoscig i zapewnione s3 petne gwarancje ochrony przetwarzanych
danych,

przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw przed sadem,

przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych sie do
zatrudnienia pracownikow i innych oséb, a zakres przetwarzanych danych jest okreslony w ustawie,

& przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug medycznych lub
leczenia pacjentdw przez osoby trudnigce sie zawodowo leczeniem lub Swiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych i sg stworzone petne gwarancje ochrony
danych osobowych,

& przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej przez osobe, ktdrej
dane dotyczg,

& jest to niezbedne do prowadzenia badari naukowych, w tym do przygotowania rozprawy wymaganej
do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego; publikowanie wynikéw badan
naukowych nie moze nastepowaé¢ w sposdb umozliwiajgcy identyfikacje oséb, ktérych dane zostaty
przetworzone,

& przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowigzkéw wynikajgcych
z orzeczenia wydanego w postepowaniu sgdowym lub administracyjnym.

3.3. OBOWIAZKI INFORMACYJNE O PRZETWARZANIU DANYCH

Zbieranie danych osobowych od oséb, ktérych dane dotycza

W przypadku zbierania danych od osoby, ktérej te dane dotyczg Administrator danych jest zobowigzany
poinformowac te osobe o:

& adresie swojej siedziby i petnej nazwie, a w przypadku gdy Administratorem danych jest osoba fizyczna
- 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

& celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie
prawnej.
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Podanych wyzej zasad nie stosuje sie, jezeli przepis innej ustawy zezwala na przetwarzanie danych bez
ujawniania faktycznego celu ich zbierania lub jezeli osoba, ktdrej dane dotycza, posiada juz te informacje.

Zbieranie danych osobowych nie od oséb, ktérych dane dotycza.

W przypadku zbierania danych nie od osoby, ktérej te dane dotyczg Administrator danych jest zobowigzany
poinformowac te osobe bezposrednio po utrwaleniu danych o:

& adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem danych jest osoba fizyczna
- 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbiorcéw danych,
zrédle danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

e e ¢ ¢

prawie wniesienia, pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej danych ze
wzgledu na jej szczegdlna sytuacje,

& prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy Administrator
danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

Podanych wyzej zasad nie stosuje sie, jezeli:
& dane s przetwarzane przez administratora na podstawie przepisdw prawa,

© przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby, ktérej
dane dotyczy,

& dane te s3 niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych lub badania
opinii publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktorej dane dotyczg, a
spetnienie obowigzku informacyjnego wymagatoby nadmiernych naktadéw lub zagrazatoby realizacji
celu badania.

3.4.0BOWIAZEK ZGtOSZENIA PRZETWARZANIA DANYCH

Administrator danych jest obowigzany zgtosi¢ zbiory danych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych oraz zgtasza¢ zmiany w terminie 30 dni. Zgtoszenie powinno zawierac:

& wniosek o wpisanie zbioru do rejestru zbiorow danych osobowych,

& oznaczenie podmiotu prowadzgcego zbidr i adres jego siedziby lub miejsca zamieszkania, w tym numer
identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostat mu nadany, oraz podstawe
prawng upowazniajgcy do prowadzenia zbioru,

& cel przetwarzania danych, w tym opis kategorii osob, ktérych dane dotyczg oraz zakres przetwarzanych
danych,

& sposdb zbierania oraz udostepniania danych, w tym informacje o odbiorcach lub kategoriach
odbiorcéw, ktérym dane mogg by¢ przekazywane,

opis srodkow technicznych i organizacyjnych zastosowanych w celach ochrony danych,

informacje o sposobie wypetnienia warunkéw technicznych i organizacyjnych, okreslonych w
dokumentacji ochrony danych osobowych,

& informacje dotyczacg ewentualnego przekazywania danych do panistwa trzeciego.
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Z obowigzku rejestracji zwolnieni s3 Administratorzy danych:

& objetych tajemnica panstwowg ze wzgledu na obronnosé lub bezpieczenstwo panstwa, ochrone zycia i
zdrowia ludzi, mienia lub bezpieczenstwa i porzadku publicznego, ktére zostaty uzyskane w wyniku
czynnosci operacyjno-rozpoznawczych przez funkcjonariuszy organéw uprawnionych do tych czynnosci,

& przetwarzanych przez wtasciwe organy dla potrzeb postepowania sgdowego oraz na podstawie
przepisdw o Krajowym Rejestrze Karnym oraz przetwarzanych przez Generalnego Inspektora Informacji
Finansowej, a takze przetwarzanych przez wtasciwe organy na potrzeby udziatu Rzeczypospolitej
Polskiej w Systemie Informacyjnym Schengen oraz Systemie Informacji Wizowej,

& dotyczacych osdb nalezgcych do kosciofa lub innego zwigzku wyznaniowego, o uregulowanej sytuacji
prawnej, przetwarzanych na potrzeby tego kosciofa lub zwigzku wyznaniowego,

& przetwarzanych w zwigzku z zatrudnieniem u nich, $wiadczeniem im ustug na podstawie umow
cywilnoprawnych, a takze dotyczacych oséb u nich zrzeszonych lub uczacych sie,

& dotyczacych osdb korzystajgcych z ich ustug medycznych, obstugi notarialnej, adwokackiej, radcy
prawnego, rzecznika patentowego, doradcy podatkowego lub biegtego rewidenta,

& tworzonych na podstawie przepisow dotyczacych wyboréow do Sejmu, Senatu, Parlamentu
Europejskiego, rad gmin, rad powiatow i sejmikdw wojewddztw, wyboréw na Urzad Prezydenta
Rzeczypospolitej Polskiej, na wdjta, burmistrza, prezydenta miasta oraz dotyczacych referendum
ogdlnokrajowego i referendum lokalnego,

& dotyczacych oséb pozbawionych wolnosci na podstawie ustawy, w zakresie niezbednym do wykonania
tymczasowego aresztowania lub kary pozbawienia wolnosci,

& przetwarzanych wytgcznie w celu wystawienia faktury, rachunku lub prowadzenia sprawozdawczosci
finansowej,

powszechnie dostepnych,

przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu ukorczenia szkoty
wyzszej lub stopnia naukowego,

& przetwarzanych w zakresie drobnych biezgcych spraw zycia codziennego.

3.5.UDOSTEPNIANIE DANYCH

Najwazniejsze przestanki i zasady udostepniania danych:

& Nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynnos¢ byta uznana za
udostepnianie.

& Nie ma znaczenia (ujmujgc problem technicznie) czy udostepnianie nastepuje w formie przekazu
ustnego, pisemnego, za pomocg powszechnych srodkéw przekazu lub poprzez sie¢ komputerows itd.

& Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania odbywa sie
na mocy przepisow prawa.

& Dane osobowe, z wytgczeniem danych wrazliwych, moga by¢ udostepniane nie w oparciu o przepisy
prawa, jezeli osoba wnioskujgca w sposéb wiarygodny uzasadni potrzebe posiadania tych danych, a ich
udostepnienie nie naruszy praw i wolnosci oséb, ktérych dane dotycza.

& Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba Ze przepis innej ustawy
stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie w zbiorze zgdanych
danych osobowych oraz wskazywac ich zakres i przeznaczenie.
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& Udostepnione dane osobowe mozna wykorzysta¢ wytgcznie zgodnie z przeznaczeniem, dla ktérego
zostaty udostepnione.

3.6. POWIERZENIE PRZETWARZANIA DANYCH

W przypadku koniecznosci przetwarzania danych przez odrebne podmioty swiadczace ustugi dla Administratora
danych moze on powierzy¢ ich przetwarzanie, w drodze umowy zawartej na piSmie, pod nastepujacymi
warunkami:

& umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okreslajgcej relacje obu stron,

& Podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarzaé je wytacznie w zakresie i celu
przewidzianym w umowie,

& Podmiot, ktoremu powierzono przetwarzanie danych, jest obowigzany przed rozpoczeciem
przetwarzania danych podja¢ srodki zabezpieczajgce zbidr danych, o ktérych mowa w art. 36-39 ustawy
oraz spetni¢ wymagania okreslone w przepisach, o ktérych mowa w art.39a ustawy. W zakresie
przestrzegania tych przepiséw podmiot ponosi odpowiedzialno$é jak administrator danych,

& odpowiedzialnos¢ za przestrzeganie przepiséw niniejszej ustawy spoczywa na Administratorze danych,
co nie wytgcza odpowiedzialnosci podmiotu, ktéry zawart umowe, za przetwarzanie danych niezgodnie
z tg umowa.

Do kontroli zgodnosci przetwarzania danych przez podmiot, ktéremu powierzono przetwarzanie danych, z
przepisami o ochronie danych osobowych stosuje sie odpowiednio przepisy art. 14-19 ustawy.

3.7.DOKUMENTOWANIE

Administrator danych jest obowigzany zastosowac srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a w
szczegdlnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Ponadto, Administrator danych:

& prowadzi dokumentacje opisujgca sposdb przetwarzania danych oraz srodki organizacyjne i techniczne
stuzgce ochronie danych,

& wyznacza administratora bezpieczeristwa informacji, nadzorujgcego przestrzeganie zasad ochrony
chyba, ze sam wykonuje te czynnosci,

& nadaje upowaznienia do przetwarzania danych i dopuszcza do pracy wytacznie osoby posiadajace takie
upowaznienie,
& zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone

oraz komu sg przekazywane,

& prowadzi ewidencje os6b upowaznionych do ich przetwarzania, ktéra zawiera: imie i nazwisko osoby
upowaznionej, date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
a takze identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.
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Minister wtasciwy do spraw administracji publicznej w porozumieniu z ministrem wiasciwym do spraw
informatyzacji okresli, w drodze rozporzadzenia, sposéb prowadzenia i zakres dokumentacji opisujgcej ochrone
danych oraz podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych, uwzgledniajagc zapewnienie ochrony
przetwarzanych danych osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrong, a takze
wymagania w zakresie odnotowywania udostepniania danych osobowych i bezpieczenstwa przetwarzanych
danych.

3.8. SANKCJE KARNE

& Kto przetwarza w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do ktorych
przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2. Jezeli czyn ten dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowg, partyjng lub
zwigzkowa, danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym, sprawca
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 3.

& Kto administrujgc zbiorem danych przechowuje w zbiorze dane osobowe niezgodnie z celem
utworzenia zbioru, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

& Kto administrujgc zbiorem danych lub bedac obowigzany do ochrony danych osobowych udostepnia je
lub umozliwia dostep do nich osobom nieupowaznionym, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 2. Jezeli sprawca dziata nieumyslnie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

& Kto administrujgc danymi narusza cho¢by nieumyslnie obowigzek zabezpieczenia ich przed zabraniem
przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku.

& Kto bedac do tego obowigzany nie zgtasza do rejestracji zbioru danych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

& Kto administrujgc zbiorem danych nie dopetnia obowigzku poinformowania osoby, ktérej dane
dotycza, o jej prawach lub przekazania tej osobie informacji umozliwiajgcych korzystanie z praw
przyznanych jej w niniejszej ustawie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

& Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczefistwa lub uzasadnionego domniemania
takiego naruszenia nie podjeta dziatania okreslonych w niniejszej dokumentacji, a w szczegélnosci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takie gdy nie zrealizowata
stosownego dziatania dokumentujgcego ten przypadek, wszczyna sie postepowanie dyscyplinarne.

& Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu moga byé
potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych.

& Orzeczona kara dyscyplinarna nie wyklucza odpowiedzialnosci karnej osoby winnej zgodnie z ustawg z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101, pdz.
926) oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.
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4. ZAGROZENIA BEZPIECZENSTWA

4.1. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

© Zagroienia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ktérych wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
systemu, a ciggtosé systemu zostaje zaktdcona lecz nie dochodzi do naruszenia poufnosci danych.

& zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora systemu,
awarie sprzetowe, btedy oprogramowania), przy ktérych moze dojs¢ do zniszczenia danych, a ciggtosc¢
pracy systemu moze zostac¢ zaktdcona oraz moze nastgpic naruszenie poufnosci danych,

& zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, gdzie wystepuje naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktdcenie ciggtosci
pracy). Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z zewngtrz (wtamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakosci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw
systemu.

4.2.SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

Przetamane zabezpieczenia tradycyjnych — zerwane plomby na drzwiach, szafach, segregatorach,

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby systemu jak
np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowej itp.,

& niewfasciwe parametry sSrodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzagsy lub wibracje pochodzace od urzadzen
przemystowych,

& awaria sprzetu lub oprogramowania, ktére wyraZnie wskazujg na umyslne dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantow bez nadzoru,

& pojawienie sie¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora zapewnia
ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

& jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na zaktdcenia
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

préba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji),

niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg procedur ochrony
przetwarzania albo innych strzezonych elementéow systemu,

& praca w systemie lub jego sieci komputerowej wykazujgca nieprzypadkowe odstepstwa od
zatozonego rytmu pracy oraz wskazujgca na przetamanie lub zaniechanie ochrony danych osobowych -
np. praca przy komputerze lub w sieci osoby, ktdra nie jest formalnie dopuszczona do jego obstugi,
sygnat o uporczywym nieautoryzowanym logowaniu, itp.
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& ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. , bocznej furtki”, itp.,

& podmiana lub zniszczenie nosnikdw z danymi osobowymi bez odpowiedniego upowaznienia lub w
sposob niedozwolony kasowania lub kopiowanie danych,

& razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa informacji
(nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w
drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie wykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

4.3. TABELE FORM NARUSZENIA BEZPIECZENSTWA | SPOSOBY POSTEPOWANIA

Tabela form naruszenia ochrony danych osobowych przez osoby zatrudnione przy przetwarzaniu danych

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i systemu

oraz jej zabezpieczen osobom niepowotanym. . , . ..
Natychmiast przerwac¢ rozmowe lub inng czynnos¢

Ujawnianie informacji o sprzecie i pozostatej prowadzgcg do ujawnienia informacji. Sporzadzic¢
infrastrukturze informatycznej. raport z opisem, jaka informacja zostata ujawniona,
powiadomi¢ administratora bezpieczerstwa

Dopuszczanie i stwarzanie warunkéw, aby
ktokolwiek takg wiedze mdgt pozyskaé np. z
obserwacji lub dokumentaciji.

informacji.

W ZAKRESIE SPRZETU | OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie Niezwtocznie zakonczy¢ dziatanie aplikacji. Sporzadzi¢
aktywnej aplikacji umozliwiajacej dostep do bazy raport
danych osobowych.

Dopuszczenie do korzystania z aplikacji Wezwac osobe bezprawnie korzystajacg z aplikacji do
umozliwiajgcej dostep do bazy danych osobowych | opuszczenia stanowiska przy komputerze. Pouczy¢
przez jakiekolwiek inne osoby niz osoba, ktdrej osobe, ktéra dopuscita do takiej sytuacji. Sporzadzic¢
identyfikator zostat przydzielony. raport.

Pozostawienie w jakimkolwiek niezabezpieczonym, | Natychmiast zabezpieczy¢ notatke z hastami w sposéb
a w szczegolnosci w miejscu widocznym, uniemozliwiajgcy odczytanie. Niezwtocznie
zapisanego hastfa dostepu do bazy danych powiadomi¢ administratora bezpieczenstwa
osobowych lub sieci. informacji. Sporzadzic raport.

Wezwac osobe nieuprawniong do opuszczenia
stanowiska. Ustali¢ jakie czynnosci zostaty przez osoby
nieuprawnione wykonane. Przerwac dziatajgce
programy. Niezwtocznie powiadomi¢ administratora
bezpieczenstwa informacji. Sporzadzic raport.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych
osobowych osobom nieuprawnionym.

Pouczy¢ osobe popetniajgcg wymieniong czynnosé,
aby jej zaniechata. Wezwac stuzby informatyczne w
celu odinstalowania programdw. Sporzadzi¢ raport.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Wezwac osobe popetniajgcg wymieniona czynnos¢,

Modyfikowanie parametréw systemu i aplikacji. aby jej zaniechata. Sporzadzié raport.




ZAGROZENIA BEZPIECZENSTWA

Odczytywanie dyskietek i innych nos$nikow przed
sprawdzeniem ich programem antywirusowym.

Pouczy¢ osobe popetniajgcg wymieniong czynnosé o
szkodliwosci takiego dziatania. Wezwac stuzby
informatyczne w celu wykonania kontroli
antywirusowej. Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW | OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentéw w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Sporzadzi¢ raport.

Przechowywanie dokumentéw niewtfasciwie
zabezpieczonych przed dostepem osdb
niepowotanych.

Powiadomi¢ przetozonych. Spowodowac poprawienie
zabezpieczen. Sporzadzié raport.

Wyrzucanie dokumentéw w stopniu zniszczenia
umozliwiajgcym ich odczytanie.

Zabezpieczy¢ niewtasciwie zniszczone dokumenty.
Powiadomi¢ przetozonych. Sporzadzi¢ raport.

Dopuszczanie do kopiowania dokumentow i utraty
kontroli nad kopia.

Zaprzestac¢ kopiowania. Odzyska¢ i zabezpieczy¢
wykonang kopie. Powiadomi¢ przetozonych.
Sporzadzi¢ raport.

Dopuszczanie, aby inne osoby odczytywaty
zawartos¢ ekranu monitora, na ktérym
wyswietlane sg dane osobowe.

Wezwac nieuprawniong osobe odczytujacg dane do
zaprzestania czynnosci, wytgczy¢ monitor. Jezeli
ujawnione zostaty wazne dane - sporzadzi¢ raport

Sporzadzanie kopii danych na nosnikach danych w
sytuacjach nie przewidzianych procedura.

Spowodowac zaprzestanie kopiowania. Odzyskac i
zabezpieczy¢ wykonang kopie. Powiadomi¢
administratora bezpieczenstwa informacji. Sporzadzic¢
raport.

Utrata kontroli nad kopig danych osobowych.

Podja¢ prébe odzyskania kopii. Powiadomié
administratora bezpieczenstwa informacji. Sporzadzic¢
raport.

W ZAKRESIE POMIESZCZEN | INFRASTRUKTURY StUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie
zamknietego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy uzywany
do przetwarzania danych osobowych, co stwarza
ryzyko dokonania na sprzecie lub oprogramowaniu
modyfikacji zagrazajgcych bezpieczenstwu danych
osobowych.

Zabezpieczy¢ pomieszczenie. Powiadomic
przetozonych. Sporzadzi¢ raport.

Wpuszczanie do pomieszczen oséb nieznanych i
dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Wezwac osoby bezprawnie przebywajgce w
pomieszczeniach do ich opuszczenia, probowac ustali¢
ich tozsamos¢. Powiadomi¢ przetozonych i
administratora bezpieczenstwa informacji. Sporzadzic¢
raport.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych podtaczaty
jakikolwiek urzadzenia do sieci komputerowe;j,
demontowaty elementy obuddw gniazd i toréw
kablowych lub dokonywaty jakichkolwiek
manipulacji.

Wezwac osoby dokonujgce zakazanych czynnosé do
ich zaprzestania. Postarac sie ustali¢ ich tozsamos¢.
Powiadomi¢ stuzby informatyczne i administratora
bezpieczenstwa informacji. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN W KTORYCH ZNAJDU

JA SIE KOMPUTERY CENTRALNE | URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i telekomunikacyjnych
dokonujg jakichkolwiek manipulacji przy

Wezwac osoby dokonujace zakazanych czynnos¢ do
ich zaprzestania i ew. opuszczenia pomieszczen.
Postarac sie ustali¢ ich tozsamos¢. Powiadomié stuzby
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urzadzeniach lub okablowaniu sieci komputerowej
w miejscach publicznych (hole, korytarze, itp.).

informatyczne i administratora bezpieczenstwa
informacji. Sporzadzic raport.

Dopuszczanie do znalezienia sie w pomieszczeniach
komputerdw centralnych lub weztéw sieci
komputerowej 0séb spoza stuzb informatycznych i
telekomunikacyjnych.

Wezwac osoby dokonujace zakazanych czynnos¢ do
ich zaprzestania i opuszczenia chronionych
pomieszczen. Postarac sie ustali¢ ich tozsamosc.
Powiadomi¢ stuzby informatyczne i administratora
bezpieczenstwa informacji. Sporzadzic raport.

Tabela zjawisk swiadczacych o mozliwosci naruszenia ochrony danych osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Slady manipulacji przy uktadach sieci
komputerowej lub komputerach.

Powiadomi¢ niezwtocznie administratora
bezpieczenstwa informacji oraz stuzby informatyczne.
Nie uzywac sprzetu ani oprogramowania do czasu
wyjasnienia sytuacji. Sporzadzi¢ raport.

Obecnos¢ nowych kabli o nieznanym
przeznaczeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie lub
zachowaniu aplikacji stuzgcej do przetwarzania
danych osobowych.

Nieoczekiwane, nie dajgce sie wyjasni¢, zmiany
zawartosci bazy danych.

Obecnos¢ nowych programoéw w komputerze lub
inne zmiany w konfiguracji oprogramowania.

Powiadomi¢ niezwtocznie stuzby informatyczne. Nie
uzywac sprzetu ani oprogramowania do czasu
wyjasnienia sytuacji. Sporzadzi¢ raport.

Slady wtamania do pomieszczen, w ktérych
przetwarzane sg dane osobowe.

Postepowac zgodnie z wtasciwymi przepisami.
Powiadomié niezwtocznie administratora
bezpieczenstwa informacji. Sporzadzic raport.

Tabela naruszenia ochrony danych osobowych przez obstuge informatyczng w kontaktach z uzytkownikiem

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Préba uzyskania hasta uprawniajgcego do dostepu
do danych osobowych w ramach pomocy
techniczne;j.

Préba nieuzasadnionego przegladania
(modyfikowania) w ramach pomocy technicznej
danych osobowych za pomoca aplikacji w bazie
danych identyfikatorem i hastem uzytkownika.

Powiadomi¢ administratora bezpieczeristwa
informacji. Sporzadzic raport.
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5. POLITYKA BEZPIECZENSTWA

Polityka bezpieczefistwa rozumiana jest jako wykaz praw, regut i praktycznych doswiadczen regulujacych
sposob zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz Instytucji. Obejmuje catoksztatt
zagadnien zwigzanych z problemem zabezpieczenia danych osobowych przetwarzanych zaréwno tradycyjnie
jak i w systemach informatycznych. Wskazuje dziatania przewidziane do wykonania oraz sposéb ustanowienia
zasad i regut postepowania koniecznych do zapewnienia wfasciwej ochrony przetwarzanych danych
osobowych.

5.1. DEKLARACJA

Administrator danych majac Swiadomos¢, iz przetwarza dane wrazliwe uczniow deklaruje dotozy¢ wszelkich
staran, aby przetwarzanie odbywato sie w zgodnosci z przepisami prawa.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udostepnieniem Administrator danych
wprowadza okreslone niniejszym dokumentem zasady przetwarzania danych. Zasady te okresla w szczegdlnosci
Polityka bezpieczenstwa oraz Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych. Dokumenty te sg uzupetniane zatgcznikami do dokumentacji, na ktdre sktadaja sie m.in.:
wykazy zbioréw, miejsc ich przetwarzania oraz oséb upowaznionych do przetwarzania danych.

W celu zapewnienia prawidtowego monitorowania przetwarzania danych wprowadza sie liczne ewidencje,
ktore szczegétowo charakteryzujg obszary objete monitoringiem, umozliwiajgc petng kontrole nad tym, jakie
dane i przez kogo s przetwarzane oraz komu udostepniane.

Majac sSwiadomosé, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej szczelnosSci systemu,
konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych peften $wiadomej
odpowiedzialnosci, postepowat zgodnie z przyjetymi zasadami i minimalizowat zagrozenia wynikajgce z btedow
ludzkich.

W trosce o czytelny i uporzagdkowany stan materii, wprowadza sie stosowne $rodki organizacyjne i techniczne
zapewniajace wtasciwg ochrone danych oraz nakazuje ich bezwzgledne stosowanie, zwtaszcza przez osoby
dopuszczone do przetwarzania danych.

5.2. CHARAKTERYSTYKA INSTYTUCIJI

Szkota realizuje zadania gtdwnie na mocy przepisdw prawa zawartych w ustawie o systemie o$wiaty, systemie
informacji oSwiatowej oraz Karcie Nauczyciela, a takze innych aktach wykonawczych uprawniajgcych Dyrektora
szkoty do podejmowania stosownych dziatan, w tym do przetwarzania danych osobowych. Podstawowym
obszarem dziatania sg zadania zwigzane z bezptatnym nauczaniem.

5.3. WYKAZ ZBIOROW OSOBOWYCH

Na podstawie § 4 pkt 2 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
tworzy sie wykaz zbiorow osobowych wraz ze wskazaniem programéw komputerowych stuzgcych do ich
przetwarzania zgodnie z zatgcznikiem nr 1 do niniejszej dokumentacji.
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Z uwagi na potaczenie komputerow z siecig Internet, dla zbiorow przetwarzanych elektronicznie stosuje sie,
zgodnie z § 6 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. srodki
bezpieczenstwa na poziomie WYSOKIM.

5.4. WYKAZ MIEJSC PRZETWARZANIA

Na podstawie § 4 pkt 1 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
tworzy sie wykaz pomieszczen tworzgcych obszar fizyczny przetwarzania danych.

Wyznaczajg go pomieszczenia zlokalizowane w Szkole. Szczegétowy wykaz pomieszczen, stanowi zatgcznik nr 2
do niniejszej dokumentacji.

5.5. EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Zgodnie z art. 39 ust. 1 ustawy o ochronie danych osobowych wprowadza sie ewidencje oséb upowaznionych
do przetwarzania danych, ktdra stanowi zatacznik nr 3 do niniejszej dokumentacji.

Ewidencja zawiera: imie i nazwisko osoby upowaznionej, date nadania i ustania uprawnied oraz zakres,
aw przypadku kiedy dane sg przetwarzane za pomocg programu komputerowego réowniez identyfikator
dostepowy do tego programu.

Ewidencja stanowi podstawe wydania Upowaznienia do przetwarzania danych osobowych na mocy art. 37
ustawy o ochronie danych osobowych.

5.6. SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

W celu stworzenia wtasciwych zabezpieczen, ktére powinny bezposrednio oddziatywac¢ na procesy
przetwarzania danych, wprowadza sie nastepujgce Srodki organizacyjne:

& Przetwarzanie danych osobowych w Szkole moze odbywac sie wytgcznie w ramach wykonywania zadan
stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

& Zgodnie z art. 36 ust. 3 ustawy o ochronie danych osobowych, Administrator danych powotuje
Administratora bezpieczenstwa informacji.

& Do przetwarzania danych moga by¢ dopuszczone wytgcznie osoby posiadajgce stosowne
upowaznienie. Wzdr upowaznienia stanowi zatgcznik nr 4 do niniejszej dokumentacji.

& ABI prowadzi ewidencje oséb upowaznionych, o ktérej mowa w pkt 5.5 oraz na jej podstawie
przygotowuje Upowaznienia do przetwarzania danych i przedkfada je do podpisu ADO.

& Uniewaznienie upowaznienia nastepuje na pismie, wg wzoru stanowigcego zatgcznik nr 5 do niniejszej
dokumentacji.

Zabrania sie przetwarzania danych poza obszarem okreslonym w zatgczniku nr 2 do niniejszej instrukcji.

Kazdy pracownik Szkoty co najmniej raz na 2 lata musi odby¢ szkolenie z zakresu ochrony danych
osobowych. Za organizacje szkolern odpowiedzialny jest ABI, ktéry prowadzi w tym celu odpowiednig
dokumentacje. Nowo przyjety pracownik odbywa szkolenie przed przystgpieniem do przetwarzania
danych.



POLITYKA BEZPIECZENSTWA

& Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania sie
z niniejszg dokumentacjg i zrozumieniem wszystkich zasad bezpieczefstwa. Wzér potwierdzenia
stanowi zatacznik nr 6 do niniejszej dokumentacji. Podpisany dokument jest dotaczany do akt
osobowych.

& Obszar przetwarzania danych osobowych okreslony w zatgczniku nr 2 do niniejszej dokumentacji,
zabezpiecza sie przed dostepem o0séb nieuprawnionych na czas nieobecnosci w nim o0séb
upowaznionych do przetwarzania danych osobowych.

© Przebywanie oséb, nieuprawnionych w w/w obszarze jest dopuszczalne za zgoda Administratora
danych lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych.
Wzory zgody na przebywanie w pomieszczeniach dla oséb nie posiadajacych upowaznienia, a takze
odwotania tej zgody, stanowig odpowiednio zatacznik nr 7 oraz zatacznik nr 8 do przedmiotowe;j
dokumentacji.

Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢é zamykane na klucz.

Monitory komputerdw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

& Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy zamkna¢ okna
oraz usung¢ z biurka wszystkie dokumenty i nosniki informacji oraz umiesci¢ je w odpowiednich
zamykanych szafach lub biurkach.

& Przetwarzanie danych podawanych dobrowolnie moze odbywac sie tylko na podstawie pisemnej zgody
podajgcego te dane wg wzoru okreslonego w zatgczniku nr 10.

Dla zapewnienia kontroli przestrzegania zasad okreslonych w niniejszej dokumentacji wyznacza sie nastepujgce
zadania Administratorowi bezpieczenstwa informacji:

© Nadzér nad przetwarzaniem danych zgodnie z ustawg o ochronie danych osobowych i innymi
przepisami prawa.

& Kontrola przestrzegania zasad ochrony — systematycznie, nie rzadziej niz dwa razy do roku
kontrolowanie zastosowanych s$rodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong,
a w szczegdlnosci kontrola pod katem zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem, w szczegdlnosci:

o Kontrola dokumentacji opisujgcej sposob przetwarzania oraz ochrony.

o Kontrola fizycznych zabezpieczern pomieszczen, w ktérych przetwarzane sg informacje.
o Kontrola poprawnosci zabezpieczen danych przetwarzanych metodami tradycyjnymi.
o Kontrola awaryjnego zasilania komputerdéw.

o Nadzér nad naprawg, konserwacjg oraz likwidacjg urzadzen komputerowych.

o Kontrola systemu kontroli obecnosci wiruséw komputerowych.

o Kontrola wykonywania kopii awaryjnych.

o Kontrola przegladu, konserwacji oraz uaktualnienia systeméw informatycznych.

o Kontrola mechanizméw uwierzytelniania uzytkownikdbw w systemie informatycznym
przetwarzajgcym dane osobowe oraz kontrolg dostepu do danych osobowych.
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o Kontrola nadanych upowaznien.
Przedstawianie Administratorowi danych wynikéw kontroli.
Systematyczna analiza dokumentacji pod katem obszardw, zbioréw oraz zasad ochrony.

Szkolenie z ochrony danych osobowych oraz aktéw wykonawczych.

e & ¢ ¢

Podjecie natychmiastowych dziatan zabezpieczajgcych w przypadku otrzymania informacji o naruszeniu
bezpieczenstwa informacji.

|

Prowadzenie monitoringu przetwarzania danych.

Kazdorazowe sporzadzenie raportu zgodnie ze wzorem bedacym zatacznikiem nr 9 do niniejszej
dokumentacji oraz przedstawienie efektow dziatann Administratorowi danych.

5.7.SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH

Zbiory danych przetwarzane w Szkole zabezpiecza sie poprzez:
1. Srodki ochrony fizycznej.

& Zbiory danych osobowych przechowywane s3 w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci na wlamanie .

& Zbiory danych osobowych przechowywane sg w pomieszczeniach, w ktérych okna zabezpieczone sj za
pomoca, rolet.

© Pomieszczenia, w ktdérym przetwarzane s3 zbiory danych osobowych wyposazone s3 w system
alarmowy przeciwwtamaniowy.

Zbiory danych osobowych w formie papierowej przechowywane sg w zamknietej niemetalowej szafie.

Kopie zapasowe/archiwalne zbiorow danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

& Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob mechaniczny za
pomoca niszczarek dokumentow.

2. Srodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej.
& Zbiory danych osobowych przetwarzane sg przy uzyciu komputera stacjonarnego i przenosnego .

& Komputer stuzacy do przetwarzania danych osobowych jest potgczony z lokalng siecig komputerowa.

|

Zastosowano urzadzenia typu UPS, i wydzielong sie¢ elektroenergetyczng, chronigce system
informatyczny stuzgcy do przetwarzania danych osobowych przed skutkami awarii zasilania.

& Dostep do systemu operacyjnego komputera, w ktdrym przetwarzane sg dane osobowe zabezpieczony
jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

& Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

& Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

3. Srodki ochrony w ramach systemowych narzedzi programowych i baz danych.

& Dostep do zbioréw danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.
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& Zastosowano systemowe s$rodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobow
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikéw systemu
informatycznego.

& Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzacego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

Dodatkowe srodki ochrony technicznej systemu informatycznego, jak rowniez wszystkie niezbedne informacje
dotyczace jego pracy oraz zasad uzytkowania, okresla Instrukcja zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych .
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6. ZALACZNIKI

Zatacznik nr 1. Wykaz zbioréw osobowych przetwarzanych w Szkole.

Zatgcznik nr 2. Wykaz miejsc przetwarzania zbioréw osobowych w Szkole.

Zatgcznik nr 3. Wykaz oséb upowaznionych do przetwarzania danych osobowych w Szkole.

Zatgcznik nr 4. Wzér upowaznienia do przetwarzania danych osobowych.

Zatgcznik nr 5. Wzér uniewaznienia upowaznienia do przetwarzania danych osobowych.

Zatgcznik nr 6. Wzér potwierdzenia znajomosci zasad bezpieczenstwa.

Zatacznik nr 7. Wzér zgody na przebywanie w obszarze przetwarzania danych osobowych.

Zatgcznik nr 8. Wzér odwotania zgody na przebywanie w obszarze przetwarzania danych osobowych.
Zatgcznik nr 9. Wzér raportu z naruszenia bezpieczenstwa zasad ochrony danych osobowych.

Zatgcznik nr 10. Wz6r zgody na przetwarzanie danych.



Zatacznik nr 1 do Dokumentacji ochrony danych osobowych.

WYKAZ ZBIOROW OSOBOWYCH

Lp.

Nazwa zbioru -
opis
DOKUMENTACJA
StUZACA DO

PRZETWARZANIA
ZBIORU DANYCH

Nazwa zbioru - opis

Struktura
zbioru

Systemy
informatyczne

MIEJSCE
PRZETWARZANIA
/ODPOWIEDZIAL

NY/

Zastosowany
Poziom

bezpieczenstwa

Zgtoszenie
GIODO

10.

11.

12.

13.




Zatacznik nr 1 do Dokumentacji ochrony danych osobowych.

14.

15.




Zatacznik nr 2 do Dokumentacji ochrony danych osobowych.

WYKAZ MIEJSC PRZETWARZNIA DANYCH OSOBOWYCH

Lp. Nazwa pomieszczenia Adres

10

11

12

13




Zatacznik nr 3 do Dokumentacji ochrony danych osobowych.

EWIDENCJA 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Okres upowaznienia
Lp. | Nazwisko, Imie Nr zbioréw Program/identyfikator | Uwagi

oD DO

10

11

11

12

13

14




Zatacznik nr 4 do Dokumentacji ochrony danych osobowych.

(o]¢ N

do: do odwotania

UPOWAZNIENIE

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101
poz. 926, ze zm.) upowazniam Panig/Pana:

do przetwarzania, w ramach wykonywanych obowigzkéw stuzbowych, nastepujacych zbioréw danych
osobowych:

Nr zbioréw z ewidencji zbiorow Nazwa programu / identyfikator

(podpis Administratora danych)



Zatacznik nr 5 do Dokumentacji ochrony danych osobowych.

UNIEWAZNIENIE

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101

poz. 926, ze zm.) uniewaziniam upowaznienie do przetwarzania danych osobowych wydane

(podpis Administratora danych)




Zatacznik nr 6 do Dokumentacji ochrony danych osobowych.

(imie i nazwisko pracownika)

OSWIADCZENIE

1. Stwierdzam wtasnorecznym podpisem, ze znana mi jest tresc:

a) Dokumentacji ochrony danych osobowych w Szkole Podstawowej Ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926),

b) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

2. Jednoczesnie zobowigzuje sie nie ujawnia¢ wiadomosci, z ktérymi zapoznatem/zapoznatam sie z racji
wykonywanej pracy, a w szczegdlnosci nie bede:

a) ujawnia¢ danych zawartych w eksploatowanych w systemach informatycznych, zwtaszcza danych
osobowych znajdujacych sie w tych systemach,

b) ujawniaé szczeg6tow technologicznych uzywanych w systemow oraz oprogramowania,

c) udostepnia¢ osobom nieupowaznionym nosnikdw magnetycznych i optycznych oraz wydrukow
komputerowych,

d) kopiowad lub przetwarzaé danych w sposéb inny niz dopuszczony obowigzujgcg Dokumentacja.

(podpis pracownika) (podpis przetozonego)



Zatacznik nr 7 do Dokumentacji ochrony danych osobowych.

ZGODA
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt I.2 zatgcznika do Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pdzn. zm.), wyrazam zgode Pani/Panu:

na przebywanie w pomieszczeniach, w ktérych przetwarzane sg dane osobowe w zakresie niezbednym do

wykonywania obowigzkow stuzbowych.

(podpis Administratora danych)



Zatacznik nr 8 do Dokumentacji ochrony danych osobowych.

ODWOLANIE ZGODY
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH

Na podstawie pkt I.2 zatgcznika do Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania
danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pdzn. zm.), odwotuje zgode z dnia .....c.ccccvveuruneeeee.
0 SYENAtUIZE e udzielong Pani/Panu:

do przebywania w pomieszczeniach, w ktérych przetwarzane sg dane osobowe.

(podpis Administratora danych)



Zatacznik nr 9 do Dokumentacji ochrony danych osobowych.

RAPORT
z naruszenia bezpieczenstwa zasad ochrony danych osobowych
W tetiutiesnesessnnassassssssssesssas sassnssnssassssasasssass ssssssassassnesesssassansnases
1.Data: v e [CToTe b4 I- HN RS
(dd.mm.rr) (gg:mm)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(data, podpis Administrator danych)



Zatacznik nr 10 do Dokumentacji ochrony danych osobowych.

(imie i nazwisko, adres zamieszkania)

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Na podstawie art. 23 ust.1 pkt 1 (oraz/lub art. 27.2 pkt 1 — dla danych wrazliwych) ustawy o ochronie danych
osobowych z dnia 29 sierpnia 1997 r. (tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926), wyrazam zgode na
przetwarzanie nizej wymienionych moich danych osobowych.

Zgoda udzielona jest tylko do przetwarzania danych oraz ich udostepniania w podanym nizej zakresie.

Lp.

Zakres danych - zgoda Cel przetwarzania Odbiorcy lub kategorie odbiorcow danych

Jednoczesnie zgodnie z art. 24 ust. 1 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (tekst
jednolity: Dz. U. 2002 r. Nr 101 poz. 926) przyjmuje do wiadomosci, ze:

Administratorem danych Jest ......ccocvvivivicivinicce s zsiedzibg ..o ,
dane bedga przetwarzane wytgczenie zgodnie z okreslonym celem,

dane beda udostepniane wytacznie podanym odbiorcom,

przystuguje mi prawo dostepu do tresci danych oraz ich poprawiania,

dane podaje dobrowolnie.

(podpis)




